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Tutkimuksen tarkoituksena oli selvittdd, onko perusterveydenhuollossa sahkoisten poti-
lasasiakirjojen arkistointi ja luottamuksellinen késittely hoidettu lain saatamalla tavalla.
Samalla kartoitettiin perusterveydenhuollon organisaatioiden tarvetta hankkia arkistointi
tai tietosuojavastaavan palvelut joltakin ulkoiselta toimijalta. Peruslahestymistapa tut-
kimuksessa oli standardiperusteinen arviointi. Tehty arviointi oli tutkimuksellista otetta
soveltavaa arviointia eli soveltavaa tutkimusta. Arviointi tuottaa kéytantoéon valittomasti
soveltamiskelpoista tietoa, jonka luonne on arvottavaa sekd my6és ymmartavaa ja tulkit-
sevaa.

Tutkimuksen kohteena oli Keski-Suomen sairaanhoitopiirin toiminta-alueeseen kuulu-
vat perusterveydenhuollon organisaatiot (yhdeksan terveyskeskusta, viisi terveyden-
huollon kuntayhtymaa), joilla oli kéytossé sdhkdinen potilastietojérjestelma. Aineisto
keréattiin séhkoiselld kyselylomakkeella, joka oli toteutettu Webropol-ohjelmalla. Kyse-
lylomake lahetettiin saatuun sahkopostiosoitteeseen yhdelle organisaation ennalta sovi-
tulle yhdyshenkil6lle. Yhdyshenkilo kerdsi organisaation vastaukset tarkoitusta varten
kokoontuvalta tyoryhmaltd, johon kuului vaihtelevasti yliladkareitd, johtavia hoitajia,
tietotekniikkatukihenkil6ita ja potilastietojarjestelman paakayttéjia. Vastausprosentti oli
100. Tutkimukseen liittyva kysely tehtiin Keski-Suomen sairaanhoitopiirin tietohallin-
non liikelaitoksen toimeksiannosta.

Sahkoisten potilasasiakirjojen arkistointi sekd potilastietojen luottamuksellisuuden var-
mistaminen oli Keski-Suomen sairaanhoitopiirin alueen perusterveydenhuollon organi-
saatioissa jarjestetty vaihtelevasti ja eri lakien sdatdma velvollisuuksia ei ollut tdysin
hoidettu. Suurissa organisaatioissa asiat olivat paremmin hallinnassa. Tulossa olevat
organisaatiomuutokset seka lakiin sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelystd (159/2007) tulevat siirtymamuutokset ovat jarruttaneet ndiden asioiden
jarjestamista. Arkistointipalvelun tarve oli yhtd lukuun ottamatta kaikilla terveyskes-
kusorganisaatioilla. Kaikilla organisaatioilla ei ollut tarvetta tietosuojavastaavan palve-
lulle, mutta sitd vastoin tdhdn tehtadvaan lisakoulutusta haluttiin yhta lukuun ottamatta
kaikissa organisaatioissa. Sairaanhoitopiirin merkitys korostui naiden tehtdvien hoidos-
sa maakunnallisesti.
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The purpose of this study was to find out whether the confidentiality and archiving of
electronic health record in primary health care is processed according to the legislation.
The organisational need to acquire service for archiving and data security consultation
was also explored. The study approach is applied standard based assessment. The com-
pleted assessment follows methodologically practical approach. The evaluation ap-
proach is utilitarian and generates applied knowledge that has not only value inserting
but is also comprehensive and interpreting.

The target group of the study were all primary care organisations (nine health care cen-
ters, five health care federations of municipalities) utilising electronic health record in
Central Finland. The material was gathered with electronic questionnaire and deployed
with Webropol. After the questionnaire an e-mail was sent to a certain contact person in
each organisation the contact person collected organisational answers from a working
group. These groups consisted of doctors, nursing leaders, IT system specialists and
application managers for patient record systems. The answering percentage was 100.
The study design and assignment was supervised by Public Utility Company Medikes
of Central Finland Health Care District.

The study reveals that ensuring confidentiality and legal archiving of the electronic
health record were versatile organised and legislative claims were not fulfilled in the
primary health care. In large organisations confidentiality and legal matters were better
managed concerning patient record systems. Structural organisation changes and refor-
mation on the law on the electronic processing of data concerning social and healthcare
clients (159/2007) have contributed to the slow adopting of new methods. The archiving
service and planning was desired in all but one organisation. All organisations did not
need data security as service, but all but one required more education in confidentiality
issues. The impact of the health care district as regional actor was stressed.
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1 TUTKIMUKSEN TAUSTA JATARKOITUS

2000-luvun vaihteessa perusterveydenhuolto siirtyi hyvin kattavasti koko Suomessa
kayttdmaan séhkaisia potilastietojarjestelmid, joiden keskeisin sisaltdé on séhkdinen sai-
rauskertomus. Suomessa on kansallisella tasolla ollut 1990-luvun loppupuolelle tultaes-
sa jo kymmenid terveydenhuollon tietotekniikan kehitys- ja standardointihankkeita.
Satakunnan alueella vuosina 1998 — 2001 toiminut Makropilottihanke pohjautui lakiin
sosiaali- ja terveydenhuollon saumattomasta palveluketjun kokeilusta. Tavoitteena oli

mahdollistaa terveydenhuollon tiedon siirtdmisen sahkoisesti yli organisaatiorajojen.

Huhtikuussa 2002 Valtioneuvosto teki periaatepadtoksen terveydenhuollon tulevaisuu-
den turvaamiseksi. Periaatepaatoksen mukaan koko Suomessa olisi tullut ottaa kayttoon
yhteinen sahkodinen sairauskertomusjarjestelma vuoden 2007 loppuun mennessa. (STM
2002, 6-7.) Tamén paiatoksen seurauksena tehtiin varsin mittavia maarittelyja sairaus-
kertomuksen ydintiedoista, tietoturvallisesta kommunikaatioalustasta ja avoimista raja-
pinnoista seké kehitettiin viitetietokantoja ja alueellisia potilastietojarjestelmia. Potilas-
tietojarjestelmia kehitettiin ja pyrittiin standardoimaan niin, ettd ne pystyisivat kommu-
nikoimaan keskenddn ja ndin pyrittiin varmistamaan potilaan tietojen katselu hanen

suostumuksellaan aina siell&, missa potilas saisi hoitoa.

Samat arkistointia saatavat lait koskevat kuitenkin yhtélailla séhkoisia kuin paperisiakin
potilasasiakirjoja. Arkistolaissa saddetaan tarkasti potilasasiakirjojen sdilyttamisesta ja
havittamisestd. (Arkistolaki 184/81 ja Arkistolaki 831/1994, myoh. ArkL). Vuonna
2006 potilastietojarjestelmien kehitys sai uuden suunnan kohti standardikertomusta ja
valtakunnallista keskitettya sahkoista potilasarkistoa. 1.7.2007 tuli voimaan laki sosiaa-
li- ja terveydenhuollon asiakirjojen sahkoisesta késittelysta, (L159/2007, myoh. SArkL).
Kansaneldkelaitos valittiin kansalliseksi arkistoijaksi. Vuonna 2011 on julkiset tervey-
denhuollon organisaatiot velvoitettu liittym&an kansallisen arkiston kéayttajéksi. Taméan
jalkeen potilaan ydintiedot saadaan hénen luvallaan valtakunnallisesta arkistosta hanté
hoitavaan organisaatioon, olipa ne tuotettu missa Suomen julkisessa terveydenhuoltolai-
toksessa tahansa. Kansallisen arkiston tehtdvana on sdilytta4, arkistoida ja havitta sinne
saapuneet potilasasiakirjat laillisesti. Potilaan tulisi kotikoneeltaan pystya katselemaan
omia sairauskertomustietojaan seka lupa- ja hakulokeja. Liséksi jokaisella palvelujen

antajalla, Kansanelé@kelaitoksella ja Sosiaali- ja terveysalan lupa- ja valvontavirastolla



(lyh. Valvira) on oltava seuranta- ja valvontatehtévéé varten tietosuojavastaava. (SArkL,
20 8.)

9.2.2007 voimaan astunut laki kunta- ja palvelurakenneuudistuksesta (L169/2007,
myoh. Paras-laki) velvoittaa, ettd kunnassa tai yhteistoiminta-alueella, joka huolehtii
perusterveydenhuollosta ja siihen kiinteasti liittyvista sosiaalitoimen tehtévistd, on olta-
va vahintaan noin 20 000 asukasta. Laissa séadetdan myaos, etta valtio ja kunnat laativat
yhteisia standardeja tietojarjestelmien yhteentoimivuuden varmistamiseksi ja edistavat
yhdessé uusien tietohallinnon jarjestelmien ja toteuttamistapojen seka sahkdisten palve-
lujen kayttoonottoa. Kuntien yhdistyminen tarkoittaa sitd, ettd useat kunnat johtuvat
vaihtamaan potilastietojarjestelménsd, joka johtaa siihen, etta potilastietoja on yha use-
ammassa tietokannassa. Tamén seurauksena potilastiedot ovat vaikeasti hoitohenkil6-
kunnan saatavilla ja potilastiedon luottamuksellinen kasittely tulee monimutkaisemmak-

si. Sahkoisten potilasasiakirjojen sdhkdinen arkistointi tulee entistd tarkeammaksi.

Jos potilasasiakirjoja ei ole arkistoitu lain sadtdmalla tavalla, ne voivat joutua asiattomi-
en saataville kuten sanomalehtien uutisista voidaan aika ajoin lukea: Sadoittain potilas-
asiakirjoja 16ytyi Malmin terveysaseman vessaan pinotuista pahvilaatikoista. Asiakirjat
olivat entisten eli kuolleiden potilaiden tietoja (Keskisuomalainen, 5.1.2008). Laki poti-
laan asemasta ja oikeuksista (L 785/1992) kieltdd kuolleen potilaan omaisiltakin poti-
lasasiakirjojen tietojen saannin muuten kuin omaisten térkeiden etujen ajamiseksi ja

tietojen luottamuksellisuus séilyy myds potilaan kuoltua.

Jatekerdysastiaan pannuista salaisista asiapapereista tehddan tutkinta Kuopiossa, jossa
sosiaali- ja terveyslautakunnan salaisten asiakirjojen paatyminen lehtijatteisiin johti 1aa-
ninhallituksen selvityspyyntdon. Muun muassa sairauskertomuksia ja lasten pakkohuos-
taanottoihin liittyvia selvityksia péatyi kerdysastiaan kaupunginvaltuutetun joulusiivo-
uksessa. (Keskisuomalainen, 30.12.2007.)

Terveydenhuollon oikeusturvakeskuksessa (Valvira) kasitellyn valvonta-asian yhtey-
dessa todettiin séhkoiseen potilasasiakirjaohjelmaan ja sen kayttoon liittyvia potilastur-
vallisuutta vaarantaneita puutteita. Potilasasiakirjaohjelmissa ei voida hyodyntaa ker-
taalleen kirjattua tietoa eri kayttotarkoituksissa ja tietoa joudutaan kirjaamaan uudelleen
eri osioihin, mikd lisd4 virhemahdollisuuksia. S&hkdiseen potilasasiakirjaohjelmaan

kertaalleen kirjatun ld&kehoidon tiedon on siirryttdva jarjestelmén muihin osioihin ja



la&kityksen uudelleen kirjaamista on véltettava. (Terveydenhuollon oikeusturvakeskus,
Dnro 3057/00/002/07.)

Ruotsin sosiaali- ja terveysministerion vuonna 2009 teettdmda tutkimus osoittaa hyvin,
kuinka merkittdva rooli séhkaisilla potilastietojarjestelmillé ja niiden oikeilla kdyttota-
voilla on. Tutkimus eHealth for a Healthier Europe kasitteli muun muassa sahkdisen
kertomuksen saatavuuden, eReseptin ja kliinisen péatoksen teon hyotyja. Tutkimukses-
sa oli mukana kuusi valtiota: Ruotsi, Ranska, Hollanti, Espanja, Tsekin tasavalta ja Eng-
lanti. Tutkimus oli koottu kayttden yli 60 kliinisen tutkimuksen, joissa oli kattavasti
merkint6ja terveydenhuollon teknologian hyodyistd, tuloksia. Viisi yhteistd poliittista
paamaaraa tunnistettiin ja kéytettiin: potilasturvallisuus, hoidon laatu, hoidon saatavuus,
hoidon vaikuttavuus ja jatkuvuus. Hyodyt paatoksenteon tuessa ja sahkoisen sairasker-
tomuksen saatavuudessa olivat tutkimuksen mukaan: 17.32 % diabeettisten kuolemien
vahentymisessd, 21.48 % kaksinkertaisten laboratorio- ja kemiallisten testien vahenty-
misessa ja 30.99 % kuvantamisen tutkimusten toistamisessa. (The Ministry of Health
and Social Affairs in Sweden, 2009, 3, 72-79.)

Taman arviointitutkimuksen tarkoitus oli selvittdd Keski-Suomen sairaanhoitopiirin
tietohallinnon liikelaitoksen pyytdmana alueensa terveyskeskusorganisaatioissa synty-
neitten sahkoisten potilasasiakirjojen arkistoinnin ja potilastietojen luottamuksellisen
kasittelyn lain s&atdmai tilaa. Samalla kartoitettiin, onko organisaatioilla tarvetta tai
halukkuutta ostaa s&hkoisen arkistoinnin tai tietosuojavastaavan palvelut ulkoiselta toi-

mijalta.



2 KASITTEIDEN KUVAUS

2.1 Sahkoinen potilaskertomus

Yleinen suomalainen asiasanasto (YSA) madrittelee, ettd potilasasiakirja on kirjallinen
tai sdhkdinen tallenne, jossa on potilasta, hanen terveydentilaansa ja sairauksiaan kos-
kevia tietoja. Potilasasiakirjoilla tarkoitetaan potilaan hoidon jarjestamisessa ja toteut-
tamisessa kaytettavid, laadittuja tai saapuneita asiakirjoja taikka teknisié tallenteita, jot-
ka sisdltavat hanen terveydentilaansa koskevia tai muita henkilokohtaisia tietoja. (Laki

potilaan asemasta ja oikeuksista 785/1992, myoh. Potilaslaki.)

Potilasasiakirja sisaltda sairauskertomuksen tai sen rinnakkaisterminé kéytetyn potilas-
kertomuksen. Sairauskertomus on madramuotoinen asiakirja, joka sisaltdé tiedot poti-
laan sairaudesta, hénelle tehdyista tutkimuksista ja hoidosta. Potilaskertomus on tervey-
denhuollon asiakaskertomus, joka sisaltaa tietoa potilaan terveydentilasta seka fyysises-
t4, psyykkisestd ja sosiaalisesta kehityksestd. (YSA.) Sahkdinen, elektroninen tai digi-
taalinen ovat rinnakkaisia kasitteitd ja merkitsevét tietotekniikkaa kayttaen toteutettua

tai tietokoneelta suoraan kasiteltavissa olevaa tietoa. (Atk-sanakirja 2001.)

Potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvat potilastiedot tai asiakir-
jat seka laaketieteelliseen kuolemansyyn selvittamiseen liittyvat tiedot tai asiakirjat sa-
moin kuin muut potilaan hoidon jérjestamisen ja toteuttamisen yhteydessa syntyneet tai
muualta saadut tiedot ja asiakirjat. Sosiaali- ja terveysministerion sadtdma 1.8.2009
voimaan tullut asetus potilasasiakirjoista kumoaa potilasasiakirjojen laatimisesta seka
niiden ja muun hoitoon liittyvan materiaalin sailyttdmisestd 19.1.2001 annetun sosiaali-
ja terveysministerion asetuksen 99/2001. Asetuksen liitteessd mainituissa asiakirjojen
séilytysajoissa on tullut muutos siten, ettd asiakirjoja on sailytettdva aiempaa sééadettya
kauemmin eli 12 vuotta potilaan kuolemasta tai jos siité ei ole tietoa, niin 120 vuotta
potilaan syntymastd. (Sosiaali- ja terveysministerion asetus potilasasiakirjoista
298/2009.)

Potilaskertomus on potilasasiakirjojen keskeisin osa. Potilaskertomus sisaltad potilaan
avohoito- ja kotihoitokdynneistd sekd osastohoitojaksoista tehtdvat merkinnat, joista
koostuu jatkuva, aikajérjestyksessé eteneva dokumentti. Jatkuva potilaskertomus voi

koostua myos erilaisille lomakkeille tai tiedostoihin tehdyistd, erilaisten ammattiryhmi-
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en tekemistd merkinndista. Potilaskertomukseen liitetddn my6s muut hoidon jarjestami-
sessd tai toteuttamisessa syntyneet asiakirjat taikka tiedostot, kuten lahetteet tai labora-
torio- ja rontgenlausunnot. (STM 2004a, 67.)

Myos sahkoisiin kuten manuaalisiinkin sairauskertomuksiin kirjaamista maarittelee po-
tilaslaki: terveydenhuollon ammattihenkilon tulee merkité potilasasiakirjoihin potilaan
hoidon jarjestdmisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi tarpeelliset
tiedot. Kaksi vuotta potilaslain voimaantulon jalkeen velvoitettiin terveydenhuollon
ammattihenkil6t laatimaan ja sailyttdmaan seké salassa pitdmaén potilasasiakirjan kuten
laissa potilaan asemasta ja oikeudesta sédadetéan. (Laki terveydenhuollon ammattihenki-
I0istd, L559/1994, myoh. Ammattilaki.)

Potilasasetuksessa on saadetty potilaskertomukseen kirjattavista perustiedoista ja hoitoa
koskevista merkinnoistd (STM2001a). Liséksi Sosiaali- ja terveysministerid on laatinut
oppaan, jossa ohjataan tarkemmin potilasasiakirjojen laatimista ja muuta potilastietojen
kasittelya ottaen huomioon edelld mainittu asetus ja muu lainsaadanté (STM 2001b).
Toimintaa ja kirjaamista ohjaavat myds Henkil6tietolaki (L523/1999), jonka tarkoituk-
sena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perus-
oikeuksia henkilttietoja késiteltdessd ja Laki viranomaisten toiminnan julkisuudesta
(L621/1999, myoh. Julkisuuslaki), jossa sadadetdan viranomaisen vaitiolovelvollisuudes-
ta ja asiakirjojen salassapidosta. SArkL (L159/2007) edistaa sosiaali- ja terveydenhuol-
lon asiakastietojen tietoturvallista kasittelyd. 1.7.2007 voimaan tulleen lain avulla luo-

daan yhtendinen sahkdinen potilastietojen kasittely- ja arkistointijarjestelma.

1990-luvulla ja lisaantyvasti 2000-luvun alkupuolella perusterveydenhuoltoon otettiin
hyvin kattavasti kayttoon sahkdiset potilastietojérjestelmét. Jo vuonna 1999 Kauko Har-
tikaisen tyéryhmineen tekemé& Terveydenhuollon tietotekniikan kayttoselvitys osoitti,
ettd perusterveydenhuollossa kaytettiin sédhkoista sairauskertomusta hyvin kattavasti.
(Hartikainen, Mattila & Viitanen 1999,12.) Sahkdisten perusterveydenhuollon tietojar-
jestelmien toimittajia oli julkaisun mukaan useita, mutta suurimmat ohjelmistot olivat ja
ovat edelleen Pegasos, Effica, Finstar ja Mediatri. Sdhkdinen sairauskertomus on kaynyt
lapi erilaisia vaiheita lyhyen historiansa aikana ja kuntaliitosten sek& aluetietojarjestel-

mien johdosta potilastietojarjestelman ohjelmistotoimittaja on saattanut muuttua.
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Huhtikuussa 2002 valtioneuvosto teki periaatepaatoksen Suomen terveydenhuollon tu-
levaisuuden turvaamiseksi. Hankkeen tavoitteeksi asetettiin vdeston terveystarpeista
lahtevan hoidon saatavuuden, laadun ja riittdvdn madran turvaaminen maan eri 0sissa
asukkaan maksukyvysta riippumatta ja yhtend osana tavoitteiden saavuttamiseksi peri-
aatepaatds velvoitti, ettd valtakunnallinen sahkodinen sairauskertomus otetaan kayttoon
vuoteen 2007 mennessd. (STM 2002, 3-7.)

Toimintojen ja rakenteiden uudistamisen yhtend kohteena oli valtakunnallisen s&hkdi-
sen sairauskertomuksen kayttoonotto ja terveydenhuollon tietojérjestelmien yhteenso-
vittaminen. Sahkoisen potilaskertomuksen kéayttoonotto jakautui kolmeen osahankkee-
seen. Suomen Kuntaliitto vastasi potilaskertomuksen ydintiedoista, jatkohoidon suunni-
telmasta, séhkoisista lomakkeista ja metatiedosta, Sosiaali- ja terveysalan kehittdmis-
keskus Stakes vastasi tietoturvallisesta kommunikaatioalustasta ja Suomen HL7 - yhdis-

tys avoimista rajapinnoista. (Ensio & Ruotsalainen 2004, 7.)

Sosiaali- ja terveysministerion asettama, sahkoisten potilasasiakirjojen kayttoonottoa
ohjaava tyoryhma maéaritteli ne rakenteet, tiedonsiirtostandardit ja tietoturvan periaat-
teet, joita terveyskeskusten ja sairaaloiden sahkoisiltd potilaskertomusjarjestelmilta
edellytetdédn vuoden 2007 loppuun mennessa. Talloin lahtokohtana oli, ettd potilasta
hoitava terveydenhuollon organisaatio voi pyytaa toisesta organisaatiota potilaan luvalla
hantd koskevia tietoja ja ettd tieto valittyisi organisaatioiden tietojarjestelmien vélilla
turvallisesti ja ehyend. (STM 2004b.)

2.1.1 Ydintiedot

Kansallisen terveysprojektin sahkoisten potilasasiakirjojen kayttéonottoa ohjaavan tyo-
ryhman raportissa esitetadn, ettd vuoden 2007 loppuun mennessa kaikkien sahkgisten
potilasasiakirjajarjestelmien tulee kayttdd yhtenevéisia rakenteisia ydintietoja. Yhden-
mukainen tieto edesauttaa tietojen hyddyntamista eri ohjelmistoissa ja samoista tiedoista
voidaan koostaa erilaisten kayttotarpeiden mukaisia néayttdja ja kayttoliittymia. Kun
tieto on Kkirjattu rakenteisessa muodossa, siitd voidaan muodostaa erilaisia koosteita,
tulosteita ja raportteja organisaatiokohtaisiin, alueellisiin ja valtakunnallisiin tarpeisiin.
Esimerkiksi tarvittava tieto voidaan siirtad helposti potilaskertomuksesta automaattisesti
sahkoiseen reseptiin, lahetteeseen, hoitopalautteeseen, hoitoilmoitukseen seké erilaisiin
lakisaateisiin rekistereihin. Strukturoitu tieto helpottaa myos tiedon hyddyntamista klii-

nisessa tutkimuksessa, erilaisessa paatoksenteossa, laadun arvioinnissa ja kustannusten
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seurannassa. Rakenteisen tiedon kéaytté mahdollistaa myds paatoksenteon tuen liittdmi-

sen sahkoiseen potilaskertomukseen. (Opas 2007, 11.)

Ydintiedot ovat kooste potilaan keskeisisté terveyden- ja sairaanhoidon tiedoista (Tau-
lukko 1.). Ne muodostavat kronologisesti eri hoidon toteuttajien toimesta hoitojaksojen
ja kéyntien yhteenvedon. S&hkdisen potilaskertomuksen ydintietojen méérittelyhank-
keessa sovittiin ydintietojen sisélto otsikkotasolla seké& kaytettavat termistot ja koodis-
tot. Ydintietojen p&é&luokkia ovat: potilaan tunnistetiedot, hoidon antajan tunnistetiedot,
hoitojakson ja -tapahtuman tunnistetiedot, riskitiedot, terveyteen vaikuttavat tekijat,
ongelmat, hoitotyon ydintiedot, tutkimukset, toimenpiteet, laékehoito, preventio, lau-
sunnot, toimintakyky, apuvélineet, elinluovutustestamentti, hoitotahto, yhteenveto ja
jatkohoidon jarjestamista koskevat tiedot. (Hayrinen, Porrasmaa, Komulainen & Harti-
kainen 2004, 3, 35)

Ydintiedot syntyvét hoitotapahtuman aikana ja ovat osa potilaan terveys- ja potilasker-
tomusta. Ydintiedot voivat olla myds upotettuina tekstiin ja niistd on helppo tehda
my0s tiivistelmid. Tiedot tulee esittdd rakenteisessa muodossa ja kayton tulee olla yh-
denmukaista, jolloin ohjelmistoon syotetyn tiedon hyédyntdminen on helpompaa. Tie-
tojarjestelmien tulee tukea moniammatillista tyoskentelyd, ja eri ryhmien kirjaaman
tiedon tulee olla kaikkien niiden kaytettavissa, jotka kyseista tietoa potilaan hoidon vaa-

timassa laajuudessa tarvitsevat kayttooikeuksiensa perusteella. (Mt., 35.)
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Taulukko 1. Sdhkdisen potilaskertomuksen ydintiedot ja esimerkkeja niiden sisal-
l6stéa (Komulainen & Kunnamo 2006, 1130.)

Ydintiedot Sisaltd

Tunnistetiedot Potilaan tunnistetiedot
Hoidon antajan tunnistetiedot
Hoitojakson ja -tapahtuman tunnistetiedot

Ongelmat ja diagnoosit Hoidon syy

Diagnoosi; episodin tunniste mahdollistaa sairauden
seurannan alusta lahtien,

vaikka diagnoosi tarkentuu tai muuttuu

Potilaan riskitiedot

Ladkehoito Ladkkeen nimi, vahvuus, annos, kdyton aihe

Tiedoista voidaan koostaa voimassa oleva laékityslista
Kaytosta pois jatetyistéd ladkkeista voidaan listata ne,
joiden kayton lopettamisen syyna on haittavaikutus

Tutkimukset Tutkimuksen nimi, tulos, lausunto

Fysiologiset mittaukset Esimerkiksi verenpaine, pituus, paino
Toimenpiteet Toimenpiteen nimi, tulos, lausunto, komplikaatiot
Terveyteen vaikuttavat Esimerkiksi tupakointi, pdihteet, liikunta, raskaus,
tekijat ravitsemus

Hoitotydn ydintiedot Hoidon tarve, toiminto, hoidon tulokset, hoitoisuus,

hoitotyon yhteenveto

Jatkohoidon jarjestaminen | Jatkohoidon syy, paikka, ajankohta ja suunniteltu pal-

velu

Lausunnot Luettelo lausunnoista

Toimintakyky Sanallinen kuvaus

Apuvilineet Luettelo apuvalineista
Elinluovutustestamentti Sanallinen kuvaus

Hoitotahto Sanallinen kuvaus

Y hteenveto Sanallinen kuvaus

Suostumus Edellytykset tietojen luovuttamiselle
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Tietojen esittdminen rakenteisessa muodossa ja niiden yhtendinen kayttéonotto helpot-
tavat syotetyn tiedon yhdenmukaista hyddyntamisté eri toimittajien kertomusjarjestel-
missd. Tiedon esittdminen rakenteisessa muodossa kayttden yhdenmukaisia nimikkeis-
t0jd, luokituksia, sanastoja tai koodeja tuottaa kayttajalle merkittdvad toiminnallista li-
séarvoa. Suurimman hyddyn terveydenhuollossa toimiville henkil6ille tuo kertaalleen
Kirjatun tiedon hyddyntdminen erilaisissa kayttotarkoituksissa. Oleellisen tiedon hake-
minen suuresta tietomassasta helpottuu. S&hkdisen sairauskertomuksen strukturointi
parantaa potilaan hoidon laatua, koska tieto on paremmin hyddynnettavissa. Yhdenmu-
kainen rakenteinen tieto edesauttaa tietojen hyédyntamisté eri ohjelmistoissa ja samoista
tiedoista voidaan koostaa erilaisten kayttotarpeiden nayttdja. Kun tieto on kirjattu ra-
kenteisessa muodossa, siitd voidaan muodostaa erilaisia koosteita, tulosteita ja raportteja
esimerkiksi valtakunnallisiin tarpeisiin. (Opas 2007, 11.)

Jorma Komulainen ja llkka Kunnamo toteavat, ettd rakenteistaminen vaatii kulttuuri-
muutosta ja ettd onnistuessaan se muuttaa potilaskertomuksen tietovarastoa ammattilai-
sen tyokaluksi ja viestinndn valineeksi, joka auttaa potilaan hoidossa ja sen lisdksi siita
on hyotya tilastoinnissa ja toiminnan laadun seurannassa ja kehittdmisessd. Edelleen he
toteavat, ettd rakenteistaminen tulee toteuttaa vain siind maarin, kuin siit4 on todellista
hyotyé ja ettd ydintiedoilla tarkoitetaan sellaisia potilaan terveyteen ja sairauteen, tutki-
mukseen ja hoitoihin liittyvié tarkeit4 tietoja, jotka kirjataan potilaskertomukseen méaa-
ramuotoisesti ja talletetaan yhdenmukaisessa muodossa eri sahkaisiin potilastietojarjes-
telmiin. (Komulainen ym. 2006, 1129.) Tiedon syéttaminen vaikeutuu ja hidastuu, jos
kaikki on liian strukturoitua. Tulisi 16ytaa tasapaino rakenteistamisen hyétyjen ja kaytet-

tavyysongelmien vélilla. (Mékela 2006, 71.)

Ydintiedot tietokokonaisuutena on uusi tiedon rakenteistamistapa, joten tdman raken-
teen kayttokokemusta ei ole. Kirsi-Marja Remes (2006) ja Ulla-Mari Kinnunen (2007)
ovat pro gradu tutkielmissaan pohtineet ydintietojen merkitysta tiedon jasentelyssa. Tie-
tosuojavaltuutettu Reijo Aarnio korostaa ydintietojen kirjaamisen merkitystd nimen-
omaan henkilékunnan ja potilaan oikeusturvakysymyksissd. Laajuudeltaan riittavét ja
asianmukaiset merkinnét selkiinnyttévét ja vahvistavat potilaan ja hoitohenkilokunnan
oikeusturvaa ja edistavat luottamuksellisen potilas-ladkarisuhteen syntymista. (Yliparta-
nen 2005, 11, 55.)
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Ydintiedot ja rakenteinen Kirjaaminen antaa vélineitd hallita tietotulvaa elaméssa, koska
tietoa ei tarvitse hakea suuresta tekstiaineistosta itse. Rakenteisuus antaa mahdollisuuk-
sia jasentaa olemassa oleva tieto organisaation tarpeiden mukaan. Erilaisiin tarpeisiin
jasenneltavissé oleva tieto palvelee paremmin eri tahoja, kuten henkildstd, hallintoa,

tutkijoita ja laadunseurantaa. (Remes 2006, 74.)

Kinnunen totesi, ettd myods haavanhoidon sanaston standardointiin on tarve olemassa.
Séahkaoinen kirjaaminen tuo haavanhoidon kirjaamiseen lisdhaasteita. Kun haavahoidon
kirjaamiseen ei ole yhtendista termist6d, on kirjaaminen silloin puutteellista ja epayhte-
naistd. (Kinnunen 2007, 77.)

Kun hoitotyon kirjaamisessa noudatetaan rakenteista kirjaamista, se aloitetaan hoidon
suunnittelulla, joka tehdddn yhdessa potilaan kanssa hanen hakeutuessaan palvelun pii-
riin. Potilaan haastattelun ohella hoitaja havainnoi potilasta, jotta oireet ja merkit tdiman
tilasta voidaan hyddyntda hoidon tarpeen arvioinnissa. Koottuja tietoja analysoimalla
tehdaan hoitotydn suunnitelma, jota paivitetddn potilaan tarpeiden muuttuessa. Hoito-
tyon toteutukseen kuuluvat toimintojen toteutus, tulokset ja arviointi, jota tehd&an hoi-
don vaikuttavuuden, hoidon laadun ja tuloksellisuuden turvaamiseksi. Jatkuvaa hoito-
tyén arviointia tehddédn tarpeittain suhteessa toteutuneeseen hoitoon ja tavoitteisiin.
Lopputuloksen arvioinnin asteikkona ovat: parantunut, ennallaan, huonontunut. Kirjaa-

misen sisaltd rakenteistetaan luokitusten avulla. (Opas 2007, 70.)
2.1.2 Standardikertomus

Pitkéan kaytossa ollut valtakunnallisesti yhtendinen, jatkuva manuaalinen potilaskerto-
mus on valmis malli yhtendiselle rakenteiselle sdhkdiselle potilaskertomukselle. Manu-
aalisen potilaskertomuksen tietoméaritystyé on ollut yhtenevasti kéytdssd Suomessa ja
on siten luonut hyvan pohjan sahkdoiselle sairauskertomukselle. (STM 2006, 14.)

Yleisen suomalaisen asiasanaston (YSA) mukaan standardin rinnakkaistermi on tekni-
nen normi. Standardi on yleisesti saatavissa oleva tekninen eritelma tai muu asiakirja,
jonka on vahvistanut tietty standardointielin. Standardien kdyttdminen on vapaaehtois-
ta, elleivét viranomaiset ole madranneet niita pakollisiksi. Standardoinnilla ja standardi-
en kaytolla pyritaén tietojarjestelmien yhteentoimivuuteen ja sitd kautta kustannussaas-
toihin. Kayttajalle standardien noudattaminen nédkyy muun muassa yksinkertaisempina

ja vakioituina toimintatapoina samalla kun eri sovellusten rajat havidvét. Naiden syiden
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vuoksi tulee myos terveydenhuollon tietotekniikassa tukea voimakkaasti standardien
kayttoa. Terveydenhuollossa tietojenkésittelyssé tarvitaan standardeja muun muassa
seuraavilla osa-alueilla: sovellusten ja jarjestelmien valisessé tiedonsiirrossa, dokument-
tien ja tietojen pitk&aikais- ja pysyvéssa sdilytyksessa, kaytettdvyydessd, tietoturvan ja -
suojan hallinnassa seké ohjelmistojen laadun valvonnassa. (Ensio & Ruotsalainen 2004,
9)

Kansallisessa terveyshankkeessa on valittu sahkdisen potilaskertomuksen tiedonsiirto-
ja arkistointirakenteeksi CDA R2 -standardi (Clinical Document Architecture Release
2). Kansainvélisen standardin pohjalta HL7-yhdistys on laatinut toteutusohjeita eri poti-
laskertomusjarjestelman osakokonaisuuksille. (STM 2006, 19.) Ohjelmistoissa on nou-
datettava tarkasti sovittuja tietomaarityksid, luokituksia ja sanastoja. Maéritykset on
laadittu laajassa yhteisty0ssé sosiaali- ja terveydenhuollon toimijoiden, viranomaisten ja
toimittajien kanssa. (Tanttu 2007, 10.)

Sahkoisen potilaskertomuksen rakenne muodostuu erilaisista tietokokonaisuuksista:
nakymaéstd, hoitoprosessin vaiheesta, otsikosta ja ydintiedosta. S&hkdinen potilaskerto-
mus kasittad yleiset, ladketieteen erikoisalakohtaiset, palvelukohtaiset, perusterveyden-
huollon ndkymaét seka erilaisia ammatillisia nékymia (Kuvio 1.). Nakymaélla tarkoitetaan
terveydenhuollon tietokokonaisuutta, joka sitoo tiedon tiettyyn tieto- ja hoitokokonai-

suuteen kuten ladketieteen erikoisalaan, ammattialaan tai palveluun. (STM 2006, 16.)
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Sdhkdisen potilaskertomuksen rakenne muodostuu erilaisista tietokokonaisuuksista:

1 ndkymi
2 hoitoprosessin vaihe
3 otsikko
4 ydintiedot
Elinluovutuskortti ... :
Yleiset
Laakari i A . =
Henkils- aakarintodistus nikymit
tiedot
Riskitiedot
PSL
SIS LAB sSOS
KIR RTG NEUVO -
LAS... KUN OPI
Erikoisala- Palvelu- Perustervey- Ammatilliset
kohtaiset kohtaiset denhuolion nikymit
nakymat nakymat nakymat

Kuvio 1. Sahkaisen potilaskertomuksen rakenne (Opas 2007, 15.)

Yleiset nakymat ovat laéketieteen erikoisalasta riippumatta yleisia tietokokonaisuuksia.
naita ovat esimerkiksi henkil6tiedot, riskitiedot, laékehoito, diagnoosit, lahete, hoitopa-
laute ja erilaiset todistukset. Yleisistd nakymistd henkilGtietondkyma ja erilasten todis-
tusten ja lausuntojen esitystapa on maardmuotoinen lomake ja riskitiedot ja laakitystie-
dot kertyvit jatkuvasti yllapidettyyn asiakirjaan. (Mt., 15.)

Terveydenhuollossa toimivat henkil6t kirjaavat tietoja ladketieteen erikoisalakohtaisille
nakymille. Palvelukohtaiset nakymaét késittavét erilaisten palvelujen kuten laboratorion,
radiologian ja kuntoutuksen ndkymat. Neuvolatoiminnalle seké erityistydntekijoille on
omat nakymaét. Ohjelmistossa voi olla kdytossa jopa satoja erilaisia nakymiad. Kaikkia
nédkymid ei ole tarkoitus sopia kansallisesti, vaan toiminnassa voidaan kayttdd myos

organisaatiokohtaisia nakymid. (Mt., 16.)

Standardimuotoon tehty sairauskertomus siis tekee mahdolliseksi sen, ettd potilastieto-
jarjestelméaohjelmat voivat kayttda hyvéksi myos toiseen tietojérjestelmaan tallennettuja

potilastietoja ja mahdollistaa tietojen siirron eri ohjelmien vélilla sekd on ehdoton edel-
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Iytys kansallisen arkiston viimeistddn vuonna 2011 alkavalle toiminnalle. Asiasta on
saadetty sahkoista arkistointa koskevalla lailla. (SArkL § 6.)

2.2 Sahkoinen arkistointi

Arkisto on yhteison tehtévien hoitamisesta tai henkilon toiminnasta kertyneiden asiakir-
jojen kokonaisuus. (Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadin-
nan, kayton ja yllapidon periaatteeksi 2000.) Arkisto voidaan Ruotsalaisen (Ruotsalai-
nen 2006, 12) mukaan maaritell& organisaatioksi, joka tallettaa tietoa esimerkiksi poti-
laskertomuksia ja mahdollistaa tiedon kayton ja jakamisen tunnistetuille asiakkaille ko-
ko tiedolle madritellyn tai méaréatyn sailytysajan. Arkistotoimen tehtéva on asiakirjojen
kaytettdvyyden ja sdilymisen varmistaminen ja tarpeettoman aineiston havittdminen
(Ensio & Ruotsalainen 2003, 8).

Sahkoisen arkiston tehtavana on tallettaa tietoa digitaalisessa muodossa sdédetyn ajan ja
mahdollistaa tiedon kaytto tunnistetuille ja oikeutetuille henkil6ille ja prosesseille. Ter-
veydenhuollon séhkoiselté arkistolta edellytetdén, etté tieto on saatavissa muuttumatto-
mana ja kiistamattomana koko sailytysajan. Terveydenhuollon sdhkdisen arkiston tulee

olla turvallinen ja tayttaa yksityisyyden suojan vaatimukset. (Ruotsalainen 2006, 12.)

Vuonna 1981 saddetty arkistolaki uudistettiin vuonna 1994 (L 831/1994) ja siind maari-
telladn, etta arkistotoimen tehtavané on varmistaa asiakirjan kéytettavyys ja sailyminen,
huolehtia asiakirjoihin liittyvésta tietopalvelusta, madritell& asiakirjojen sdilytysarvo ja
havittaa tarpeeton aineisto. Arkistotoimen jarjestdmisesta perusterveydenhuollossa vas-
taa kukin organisaatio nimeamalla arkistonmuodostajan, jonka tehtavana on kaytannos-
sé& huolehtia, miten asiakirjojen kaytettavyys ja sailyminen varmistetaan, huolehtia asia-
kirjoihin liittyvasta tietopalvelusta ja méaaritelld asiakirjojen sailytysarvo ja havittaa tar-

peeton aineisto. Ndiden tulee siséltya laadittuun arkistonmuodostussuunnitelmaan.

Potilaskertomustiedot saa asianmukaisesti havittdd, kun on kulunut 120 vuotta potilaan
syntymasté tai 12 vuotta potilaan kuolemasta. Pysyvasti sdilytettavid ovat 18. ja 28.
paivind syntyneitten potilaiden sairauskertomukset. (Potilasasetus) Asetus koskee yhté-
lailla s&hkoisid kuin paperisia sairauskertomuksia. Perusterveydenhuollon séhkoisten
sairauskertomusten sailytys ja arkistointi on jarjestetty sddnnonmukaisesti vain pysyvas-

ti séilytettavien asiakirjojen osalta.
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Heindkuussa 2007 voimaan tulleella lailla sosiaali- ja terveydenhuollon asiakastietojen
séhkoisesta késittelysta (SArkL) madritelladn, miten toteutetaan yhtendinen séahkdinen
potilastietojen késittely- ja arkistointijarjestelma. Julkisen terveydenhuollon palvelujen
antajan tulee liittyd valtakunnallisen tietojarjestelmapalvelun kayttajaksi siirtymdajan
kuluessa eli maaliskuun 2011 loppuun mennessda. Kansaneldkelaitos hoitaa terveyden-
huollon palvelujen antajien lukuun potilasasiakirjojen sailytysta ja kayttod varten olevaa
arkistointipalvelua seka sen osana potilasasiakirjojen luovutusta varten hakemistopalve-

lua ja suostumuksen hallintapalvelua.

Potilastietojarjestelmien potilasasiakirjat on ennen kansallisen arkiston kéyttajaksi liit-
tymistd muutettava CDA R2 -standardimuotoiseksi, koska potilaan hakiessa hoitoa eri
palveluntuottajilta hanta koskevat sairaustiedot luovutetaan hanen suostumuksellaan
kansallisesta arkistosta hantd hoitavaan laitokseen. Sairauskertomuksen ydintietojen
pitdd olla luettavissa muuttumattomina ja ehyind kaikilla Suomen potilastietojarjestel-
milla valittamatta siitd milla tietojarjestelmalla tiedot on tallennettu. Nain toteutuu kan-
sallisen terveyshankkeen vuonna 2002 asettama periaatep&atés Suomen terveydenhuol-
lon tulevaisuuden turvaamiseksi koko maan yhteisen sahkodisen sairauskertomuksen
osalta. (STM 2006, 14 — 21.)
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3 SAHKOISTEN POTILASASIAKIRJOJEN LUOTTA-
MUKSELLISUUS

Tietoturvallisuudella tarkoitetaan asiantilaa, jossa tietojen, tietojérjestelmien ja tietolii-
kenteen luottamuksellisuuteen, eheyteen ja kéytettdvyyteen kohdistuvat uhkat eivat ai-
heuta merkittdvaa riskid. Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuu-
dettomalta ja henkil6a vahingoittavalta kaytolta ja kasittelemiseltd. Tietosuoja on yksi-
I6n suojaa ja tietosuojatoimien tavoitteena on tietojen valtuudettoman saannin estami-

nen ja luottamuksellisuuden sailyttdminen. (Ruotsalainen 2006, 23.)

Luottamuksellisuudella tarkoitetaan sitd, ettd valtuudettomille ei anneta mahdollisuutta
nahd&, muuttaa, tuhota tai muutoin kasitell& asiakirjaa tai tietoa. Eheys tarkoittaa tiedon
muuttumattomuutta tietoa kasiteltdessa, valitettdessa paikasta toiseen tai arkistoinnin
aikana. Kaytettavyydelld tarkoitetaan sitd, etté tieto on saatavilla aina, kun sité tarvitaan
etukateen madritellyssé vasteajassa. Kaytettavyyteen vaikuttavat laitteet ja ohjelmistot,
joilla tietoa kasitelladn. S&hkoisessa asioinnissa puhutaan lisaksi kiistaméattomyydests,
jolla tarkoitetaan tiedon ominaisuutta ja menetelméaa, jolla jarjestelman kéyttdja tunnis-
tetaan ja varmennetaan siten tiedon oikeellisuus seka tapahtuman oikeudellinen sito-
vuus. (STM 2007a, 13.)

Annikki Jauhiaisen véitoskirjan aiheena vuonna 2004 oli tutkia tieto- ja viestintatek-
niikkaa tulevaisuuden hoitotydssd; Asiantuntijan nakemyksia hoitotyon skenaarioista ja
kvalifikaatioista vuonna 2010. Tutkimuksen tehtévéana oli kuvata, millaisia kasityksia
terveydenhuollon ja tietotekniikan ammattilaisilla sek& potilailla oli tieto- ja viestinta-
tekniikan silloisesta ja tulevasta kaytostéd hoitotyossa ja saadun tiedon perusteella tuottaa
erilaisia tieto- ja viestintatekniikan kayton skenaarioita eli tulevaisuuden kuvia. Tutki-
muksen mukaan tulevaisuuden hoitotyon kvalifikaatioiksi muodostuisivat hoitamisen
osaaminen, hoitotyon tiedonhallinta sekd muutoksen hallinta ja kehittdminen. Kvalifi-
kaatiolla tarkoitettiin hoitotyontekijan ammatillisen koulutuksen, tyokokemuksen ja
siihen liittyvén jatkuvan oppimisen kautta omaksuttua ammatillista osaamista. Yhdeksi
tarkeimmista kvalifikaatiovalmiuksiksi arvioitiin tietosuojan ja -turvan mukainen toi-
minta. Tutkimus oli tulevaisuudentutkimusta ja tulevaisuuden tarkastelu ajoittui vuo-
teen 2010. Tutkimus oli niin sanottu Delphi-tutkimus ja asiantuntijaraatiin oli kutsuttu

81 henkil6a. Tamén tulevaisuuden tutkimuksen seknaariot ovat osoittuneet oikeiksi,
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koska tietosuojan ja -turvan ongelmat on otettu keskeiseksi teemaksi muun muassa laa-
dittaessa lakia sosiaali- ja terveydenhuollon séhkdisten asiakirjojen késittelysta. (Jauhi-
ainen 2001, 21 - 32, 62 — 72, 123.)

SArkL (14 8) maérittelee, ettd terveydenhuollon oikeusturvakeskus (Valvira) hoitaa
terveydenhuollon palvelujen antajien seka ndiden palvelujen antamiseen osallistuvien
henkildiden ja tietoteknisten laitteiden varmennepalvelua, johon kuuluvat tunnistami-
sessa ja todentamisessa sek& sdhkoisessé allekirjoittamisessa tarvittavat varmenteet ja
naihin liittyvat palvelut. Varmenne on aitoustodistus, sahkdinen todistus, jolla vahviste-
taan, etta todistuksen haltija on tietty henkild, organisaatio tai jarjestelmad. Varmenne on
yleensa ulkopuolisen luotetun tahon (varmentajan) myontdma. Varmenne voi sisaltaa
muun muassa kayttajan julkisen avaimen, henkil6tiedot, varmenteen voimassaolopaiva-
yksen ja varmentajan sahkoisen allekirjoituksen. Kun varmenne on varmentajan sahkoi-

sesti allekirjoittama, sen aitous on varmistettavissa. (Ruotsalainen 2006, 39.)

Asiakastietoja kasittelevélla ja tallettavalla sahkdisella arkistolla tulee olla tietojérjes-
telmapalvelut, jotka kykenevat tunnistamaan ja todentamaan tiedon tallettajat, kayttajat
ja ne joille tietoja luovutetaan, hallinnoimaan kayttooikeuksia, hallinnoimaan tietojen
kayttdmista ja luovuttamista, hallinnoimaan suostumuksia ja hallinnoimaan tietojen luo-

vutusta perustuen niiden kayttotarkoitukseen. (Mt., 9.)

Terveydenhuollon asiakastietoa kasittelevét tietojarjestelmét kuten sahkdinen potilas-
kertomusjérjestelmé ja séhkoinen arkisto on toteutettava siten, ettd tietojen késittely
tapahtuu kansallisten lakien, asetusten ja STM:n antamien ohjeiden mukaisesti. Arkis-
tointi on osa asiakastietojen tietojenkasittelyn kokonaisuutta ja se tulee toteuttaa lain-
mukaisesti ja tietoturvallisesti sek& perinteisessa paperi- etta digitaalisessa ymparistossa.
(Mt., 8.)

Luottamuksellisuuden periaate korostuu terveydenhuollon potilassuhteessa. Laadukas
palvelu edellyttaa, ettd potilaat voivat luottamuksellisesti hakeutua tutkimuksiin ja hoi-
toihin. Potilaan tulisi voida luottamuksellisesti kertoa oireistaan, vaivoistaan ja muista
mahdollisista syistd. Henkilttietojen turvallinen késittely ja muu tiedonhallinta ovat
terveydenhuollossa keskeisessa asemassa. (Ylipartanen 2004, 23.) Julkisuuslaissa
(621/1999) on s&anndkset viranomaisten velvollisuudesta edistéa ja toteuttaa hyvaa tie-
donhallintatapaa erilaisissa tiedon kayttotilanteissa kuten arkistoinnissa, asiakirjojen

julkisuudessa ja salassapidossa. Viranomaisen tulee hyvén tiedonhallintatavan toteutta-
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miseksi huolehtia siitd, ettéd asiakirjoihin ja tietojarjestelmiin siséltyvat tiedot ovat saata-
villa, kaytettavissa, suojattuja ja eheitd. Salassa pidettavien asiakirjojen késittely on
suunniteltava ja toteutettava kaikissa vaiheissa niin, etta sivulliset eivat voi saada niista
tietoja, mutta liian raskas suojaus ei saa estad tietojen saamista hatatilanteissa. (Ylipar-
tanen 2005, 67.)

SArkL madrittelee ne tietosuoja- ja -turvavaatimukset, joita tulee noudattaa siité lahtien,
kun kukin julkinen organisaatio on liittynyt valtakunnallisen kansallisen arkiston kaytta-
jaksi. Siihen saakka on noudatettava saadoksié, jotka on annettu seuraavissa laeissa:
potilaslaki, sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laki (812/2000),
henkilttietolaki (523/1999), julkisuuslaki (621/1999), séhkdisesta asioinnista viran-
omaistoiminnassa annetussa laki (13/2003), sahkaisista allekirjoituksista annetussa laki
(14/2003) seka arkistolaki.

Asiakastietojen sahkoisessa késittelyssé tulee turvata tietojen saatavuus ja kéytettavyys.
Asiakastietojen tulee sdilya eheind ja muuttumattomina koko niiden sailytysajan. Sah-
koisesta asiakasasiakirjasta tulee olla vain yksi alkuperdinen tunnisteella yksiloity kap-
pale. Alkuperdisesta asiakirjasta voidaan palvelun toteuttamiseksi tai muusta perustel-

lusta syysta ottaa jaljennds, josta tulee ilmeté asiakirjan olevan jaljennds. (SArkL.)

Jokainen julkinen perusterveydenhuollon organisaatio paattaa sen ajankohdan, jolloin se
hankkii ja péivittdé potilastietojarjestelmaénsd CDA R2 -standardilla tuotetun standar-
dikertomuksen. Liittyminen kansallinen arkiston kayttdjaksi tulee tapahtua viimeistadn
31.3.2011 mennessa. Siirtymisajankohtaa potilastietojarjestelmassa siihen versiotasoon,
jossa sahkoinen potilasasiakirja voidaan tuottaa CDA R2 -standardilla, kutsutaan mig-
raatioajankohdaksi. Kaytetyin séhkoisen pitkaaikaissailyttdmisen strategia on migraa-
tio. Migraatiostrategia tdhtaa tietoaineistojen ohjelmisto- ja laitteistoriippumattomaan
séilyttamiseen eli migraatiossa digitaalinen aineisto siirrettdan jaksoittain tietysta oh-
jelmisto- ja laiteymparistdsta toiseen. (Rantala 2005,1.) Migraatio turvaa aineiston kay-
tettdvyyden. Kaytettdvyys jakautuu kahteen pééluokkaan: tieteelliseen ja tekniseen.
Tekninen kaytettdvyys tarkoittaa aineiston sailyttdmista siten, ettd aineisto on luettavis-
sa ja kaytettavissa tietojarjestelmissd nyt ja tulevaisuudessa. Aineistojen tekninen kay-

tettdvyys varmistetaan migraatiolla. (Heinonen 2002, 8.)

Kansallisessa arkistossa potilasasiakirjan hakutietoja ovat potilaan henkiloétunnus, ter-

veydenhuollon palvelujen antaja, potilasrekisteri, osastohoitojakso tai avohoitokéynti-
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tieto ja niiden alkamis- ja paattymispdiva, tieto siitd, sisaltadkd potilasasiakirja tietoja
laboratoriotutkimuksista, kuvantamistutkimuksista tai muista vastaavista tutkimuksista
seké palvelukokonaisuustunnus. Suostumusasiakirjaan tallennetaan hakutietoina liséksi
tieto potilaan antaman suostumuksen olemassaolosta, suostumuksen antamisen aika
sekd suostumukseen liittyvé palvelukokonaisuustunnus. Jos potilaalla ei ole henkil6tun-

nusta, voidaan hakutietona tallentaa nimen ja syntyméaajan yhdistelméa. (SArkL.)

Valtakunnallinen séhkoisten potilasasiakirjojen arkistointi vaatii kaikilta potilastietojar-
jestelmiltd samanlaisia rakenteita. Yhtenéisilla rakenteilla mahdollistetaan digitaalisten
potilastietojen pitkdaikaisarkistointi, potilastietojen valtakunnallinen tietoturvallinen
saatavuus seka terveydenhuollon toimijoille, potilaalle ettd muille toimijoille, joilla on
lakiin perustuva tiedonsaantioikeus. Sahkodiseen kasittelyyn siirryttdessd on varmistau-
duttava siitd, ettd ratkaisut ovat luotettavia ja turvallisia. Uhkia ovat digitaalisen tiedon
korruptoitumismahdollisuus ja se etta digitaalista tietoa voidaan jakaa ja kopioida jalkia
jattamatta ja sekd myos tietokoneviruksista johtuvat haitat. Kansallisen arkiston kayt-
toonoton jélkeen sahkoiset potilasasiakirjat tunnistetaan 1ISO OID -koodien avulla.
(STM 2006, 3, 81.)

Suomessa on kaytossd kansainvélisen 1SO-standardijarjestelman mukaan luotu OID
(Object Indentifier) -numerointijéarjestelma. 1SO-OID -yksildintijarjestelma antaa me-
nettelytavat maailmanlaajuisesti yksikasitteisten yksildintitunnusten antamiseen, jota
voidaan kayttdd muun muassa organisaatioiden, esineiden. laitteistojen, koodistojen,

asiakirjojen ja ohjelmistojen maailmanlaajuiseen yksildintiin. (Stakes 2007, 5.)

3.1 Sahkdoisten potilasasiakirjojen muodostuminen ja tunnistetie-

dot sahkoisessa arkistossa

Potilaan asiakirjat pilkotaan kansallinen arkiston kayttajéksi siirryttdesséd séhkoisessa
kasittelyssa sahkaoisiksi asiakirjoiksi ja niiden koosteiksi: potilaan kaikki potilasasiakir-
jat, potilaan yhden toimintayksikon eli rekisterinpitdjan potilasasiakirjat, potilaan yhden
toimintayksikon eri kayttotarkoitukseen olevat asiakirjat, potilaan yhden hoitojakson
asiakirjat, potilaan yksittdinen sahkoinen potilasasiakirja, potilasasiakirjan sisélla itse-
naiset lomakkeet kuten lahete, hoitopalaute, henkil6tietolomake, voimassaoleva l&éki-

tys, laékarintodistukset ja ladkemé&ardykset ja kooste potilasasiakirjoista esimerkiksi
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vakuutusyhtiota varten. Jokainen asiakirja tunnistetaan asiakirjan OID-tunnuksella, joka
yksil6i asiakirjan yksikésitteisesti. (STM 2006, 3.)

Yksilointitunnuksella tarkoitetaan ilmion, kuten esineen, asian, asiakirjan tunnistamista
yksikasitteisella tunnuksella, jolla se voidaan erottaa muista vastaavista. Yksikasittei-
syys voi olla paikallista, alueellista, kansallista tai kansainvalistd. 1SO OID -
yksildintitunnus on vain yhteen objektiin liitettdvd numeroarvo, joka yksiloi kyseisen
objektin yksiselitteisesti kansanvélisessa 1SO:lle varatussa yksildintijarjestelmassa. Yk-
sildintijarjestelmaa voidaan hyddyntéé organisaatioiden tietojarjestelmien toiminnoissa
kuten sahkdéinen asiointi, tiedonsiirto, sahkoinen sailytys ja sahkdinen arkistointi, jolloin
yksiloidaan jarjestelméssa koodistot, organisaatiot, asiat, asiakirjat, henkil6t ja tavarat.
(JUHTA 2006, 2.)

Tunnus muodostuu positiivisesta kokonaisluvusta joka ei sisélla etunollaa (esimerkiksi
Suomi 1.2.246). Tunnus on ainutkertainen, silla saman maatunnuksen alla ei voi olla
kahta samanlaista tunnusta. Suomen juuren (246) alle tulevat kansalliset solmuluokat
kuten koodistojen tunnistaminen ja kansalliset yksiléintitunnukset kuten esimerkiksi
yritys- ja yhteisotunnus, henkildtunnus ja sahkdinen asiointitunnus (Kuvio 2.). Yritys-
ja yhteisétunnus OID-juuren alle tulevat yhteisdn toimipaikat sekd kaikki muut yksil6i-
tavat tunnukset. (Mt., 2006, 3-4.)

\
Suomi ¢246

yritys ja yhteisﬁ%‘ 10

y-tunnus dpﬂvgv (esim. Turku 2048198)

! solmuluokka % e -l-i_'—*‘”lg.l‘jﬁ““‘“ o
| |
| toimipaikkatunnus () ttt i 10) O

40 li"“aa"‘--

kp asiakirja laite jne.

~,

solmuluokka

Kuvio 2. Iso OID-puu ja yrityksen/yhteison ja toimipaikan juuren alla OID-
yksildintitunnukset (JUHTA 2006, 4.)
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3.2 Palvelutapahtuman ja -kokonaisuuden tunnistetiedot

Palvelutapahtuman ja palvelukokonaisuuden kasitteet madritelladn SArkL:ssa. Néille
kasitteille annetaan yksilointitunnukset, joiden avulla potilasasiakirjat voidaan liittda
niihin. Laki maéarittelee palvelukokonaisuuden yhden tai useamman terveydenhuollon
palvelunantajan tuottamien palvelutapahtumien yksilidyksi kokonaisuudeksi. Palvelu-
kokonaisuuteen kuuluvat asiakirjat tunnistetaan jokaisen asiakirjan kuvailutietoihin li-
sattavalla yksikasitteiselle palvelukokonaisuuden OID-tunnuksella. Asiakirja voi kuu-
lua useaan palvelukokonaisuuteen. Palvelutapahtumalla tarkoitetaan terveydenhuollon
palvelunantajan ja potilaan vélista yksittdistd palvelun jarjestamisté tai toteuttamista.
Palvelutapahtuman tyyppeja voivat olla erilaiset hoitojaksot. (Opas 2007, 27.)

Hoitojakson tai poliklinikkakaynnin tuloksena syntyy usein monta sahkoistd potilas-
asiakirjaa. Tata asiakirjakokonaisuutta kutsutaan hoitojakson asiakirjoiksi ja eri asiakir-
jat yhdistetdan toisiinsa hoitojakson asiakirjatunnuksella. Tama tunnus on sama kuin
hoitojakson ensimméisen asiakirjan alkuperdinen asiakirjatunnus ja se on muuttumaton.
Asiakirja voi kuulua vain yhteen hoitojakson asiakirjatunnuksella merkittyyn asiakirja-
kokonaisuuteen. Hoitojaksokokonaisuuden asiakirjat tunnistetaan jokaisen asiakirjan
kuvailutietoihin lisattavalla yksikasitteisella hoitokokonaisuuden OID-tunnuksella.
(STM 2006, 24 — 30.)

Hoitokokonaisuudella tarkoitetaan potilaan koko hoitoprosessia yhdessé organisaatiossa
eli kaikkia vuodeosastohoitojaksoja ja niihin liittyvia avohoitokédyntejd, toimenpiteita ja
muita suoritteita, jotka on tehty potilaan nimetyn terveysongelman ratkaisemiseksi. Hoi-
tokokonaisuustunnus on organisaation (palveluntuottajan) sisdinen kéynti- ja palveluko-

konaisuustunnus. (Opas 2007, 29.)

OID-koodituksella voidaan osaltaan toteuttaa potilastietojen luottamuksellisuuden sai-
lyminen séhkdisesséd arkistoinnissa. Kansalliseen arkistopalveluun kootaan jopa kan-
sainvalisessd mittakaavassa suuri maaré potilasasiakirjoja. Jotta kansalaisen tietosuoja
toteutuu lakien ja asetusten maardamalla tavalla on ensisijaisen tarkeéa, etta jarjestelma
sallii vain potilasasiakirjojen asianmukaisen kayton. Arkistopalvelun tehtdva on mah-
dollistaa potilasasiakirjojen kéyttd ja luovutus eri potilastietojéarjestelmien ja terveyden-
huollon toimintayksikdiden valilla seka sdilyttaa asiakirjat siten, ettd niiden todistus-
voimaisuus ja luotettavuus séilyy koko arkistointiajan. (STM 2007b, 4.)
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4 ARVIOINTITUTKIMUKSEN KAYTTO TUTKIMUK-
SEN TEOREETTISENA VIITEKEHYKSENA

Julkisen sektorin arviointi ja tuloksellisuuskésitteiston kehittdminen on pari vuosikym-
mentéd vanha eli suhteellisen uusi asia. Arviointitutkimusta sen sijaan on tehty paljon
kauemmin ja sen suuntauksia on olemassa suuri maard. Vaikutusten erittely on ollut
arviointitutkimuksen periaatteellisena tavoitteena ja tutkimus on ollut valtaosin luon-
teeltaan empiiristd. Arviointitutkimuksen padsuuntaukset voidaan jakaa neljain suku-
polveen kayttden madrittelyn kriteerind metodologista orientaatiota: mittaaminen, ku-
vaaminen, arviointi ja neuvottelu. Tutkimuskaytannon malli méarittelee tutkijan ja osal-
listen suhteen, tutkimusprosessin siséllon ja hankittavan tiedon luonteen. Mittaamisessa
arvioitsijan rooli on tekninen: arvioitsija kykenee tekemaan arvioita mm. tydntekijoiden
suoritustavoista ja oppimistuloksista. Tilastomenetelmien kéayttd Yhdysvalloissa 1930-
ja 40-luvuilla vauhditti mittaamista. Kuvaamisessa tavoitteena on ndhdé vahvuuksien ja
heikkouksien suhde asetettuihin tavoitteisiin eikda mittaamista en&a nahty arvioinnin
ainoaksi valineeksi. 1960- ja 1970-luvulla arviointi nahtiin mahdolliseksi tiettyja stan-
dardeja vasten, jotka olivat sellaisinaan arviosidonnaisia. Arvioitsijalla saatettiin nahda
tuomarin rooli. Konstruktionistinen arviointi asettaa keskeiseen asemaan neuvottelun ja
eri osapuolten konstruktioiden pohdinnan. Perustutkimuksen ja arvioinnin vélilla voi-
daan nahda selvia eroja, jotka liittyvat nimenomaan arvottamiseen ja soveltamiseen.
(Kuusela 2004, 97 - 105.)

26



Taulukko 2. Perustutkimuksen ja tutkimuksellista otetta soveltavan arvioinnin
vertailu (Sinkkonen & Kinnunen 1994, 34)

Vertailtavat ominaisuudet

Perustutkimus

Tutkimuksellista otetta sovelta-
va arviointi (soveltava tutki-

mus)

Tiedon hankinnan tavoitteet

ja tarkoitukset; tiedon intressit

Tuottaa ilmididen syvéllisen
ymmartadmisen mahdollistavaa
perustietoja. Etsii totuutta. Suh-
tautuu Kriittisesti tietoon ja sen
hankinnan I&htokotiin.

Tuottaa kdytantdon vélittdmasti
soveltamiskelpoista tietoa, joka

voi olla myos kriittisté.

Hankittavan ja saadun tiedon

luonne

Kuvailevaa, selvittdvaa, ennusta-

vaa, ymmartavaa ja tulkitsevaa

Arvottavaa ja siksi normatiivista,
voi olla my6s ymmartavaa ja

tulkitsevaa

Saadun tiedon yleistettavyys

Y leistettdvaa, harvoin ainutker-

taista

Kohteeseen rajoittuvaa ja siksi
ainutkertaista, vain harvoin yleis-
tettdvaa

Saadun tiedon kaytantoon sovel-

tamisen ajankohta

Yleensd pitkan aikavalin paasta,

mutta myds valitdn soveltaminen

Yleensé véliton kdytannon sovel-

lettavuus

Tutkimuksen, arvioinnin ja kysy-

myksen asettelun perusta

Tiede, teoria, olemassa oleva

tieto, kaytannon tarpeet

Yleensd tai 1&hinnd kaytannon

tarpeet, mutta voi olla myds teoria

Tiedon hankinnan menettelytavat

ja toteennéyton/totuuden kriteerit

Tieteellisten pelisdéntdjen ankara
noudattaminen. Koe- ja pseudo-
koeasetelmat, kvalitatiivinen

analyysi, looginen paattely

Tieteellisten pelisdantdjen ja me-
nettelytapojen véljempi noudat-
taminen. Pseudokoeasetelmat,
looginen paattely, kdytannon
edustajien ja muiden asiantuntijan

mielipiteet.

Tiedonhankinnan toteuttajat ja

toteuttamisympéristod

Ulkopuolinen tutkimusyhteiso,
vain harvoin kdytannon toiminta-

jarjestelma

Kéytdnnon toimintajérjestelma ja

ulkopuolinen tutkimusyhteiso

Toimijoiden (tutkijoiden, arvioiji-

en) riippumattomuus, itsendisyys

Periaatteessa suuri, mutta riippuu

rahoituksen muodosta

Vaihtelee: tapahtuuko arviointi

hallinnon sisa- vai ulkopuolella
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Tassa tutkimuksessa tehty arviointi oli tutkimuksellista otetta soveltavaa arviointia eli
soveltavaa tutkimusta. Arviointini tuottaa tietohallinnon kaytantéon vélittomasti sovel-
tamiskelpoista tietoa, jonka luonne on arvottavaa sekd my6s ymmartavaa ja tulkitsevaa.
Saatua tietoa voidaan vélittdmasti soveltaa kaytantoon.

Arvioinnin ja arviointitutkimuksen kehityksen my6ta on syntynyt suuri mééara erilaisia
malleja, joita on nimitetty myds lahestymistavoiksi, otteiksi ja paradigmoiksi. Namé on
Sinkkonen ja Kinnunen koonnut tiivistelmaksi: standardiperusteiset, harkintaan perus-
tuvat joko yksinomaan panoksiin tai tuotoksiin kohdistuvat, tavoiteperusteiset, systee-
mianalyyttiset: operaatio- ja kustannus-hyotyanalyysit, paatoksentekijaan liittyvat, tie-
don kayttajaan liittyvét, tavoitteista riippumattomat, tapaustutkimuksen lahestymistavat

ja asiantuntija-arvioinnit. (Mt., 77.)

Tassa tutkimuksessa tehty arviointi perusterveydenhuollon séhkdisten asiakirjojen arkis-
toinnin seka tietosuojan tilasta on tehty kayttden standardi- ja normiperusteista arvioin-
tia. Tatd mallia on nimitetty myo6s kuuliaisuusarvionniksi ja normi- ja kriteeriarvioinnik-
si. Standardiperusteisessa arvioinnissa selvitetddn mahdolliset poikkeamat joko ennalta
hyvéksytyistd, sovituista standardeista, esimerkiksi laatuvaatimuksista ja tulostavoitteis-
ta tai hierarkisessa ohjausjarjestelméssa ylemman péaatoksentekijan arvioista, tarkoituk-

sista tai paatoksistd, esimerkiksi ylempien elinten hyvaksymista budjeteista.

Toimintaa tai voimavaroja verrataan ennalta asetettuihin normeihin tai standardeihin,
jotka toimivat kriteereind. Jos vertailuperusteet saadaan oikeusnormeista, niin kysy-
myksessd on toiminnan laillisuuden vertailu. Standardi- ja normiperusteisen arvioinnin
kayttdalue on laaja, kriteereitd voivat olla erilaiset standardit, normit, saannot, paatok-
set, budjetit tai yleiset periaatteet kuten saastavaisyys, suunnitelmallisuus, vastuullisuus
tai oikeudenmukaisuus. (Mt., 80.)

Tassa tutkimuksessa arviointi tehtiin vertaamalla arkistoinnin ja tietosuojan tilaa sovit-
tuihin standardeihin, jotka lainsaatajat ovat méaaritelleet tarkkaan monessa ei laissa. Pe-

ruslahestymistapa tutkimuksessa oli standardiperusteinen arviointi.

Robson (2001) jakaa arvioinnit tyyppeihin: tarpeiden arviointi, prosessin arviointi, vai-
kutusten arviointi ja tehokkuuden arviointi. Kun tarpeiden arviointia kdytetddn uuden
toimintaohjelman, palvelun tai intervention suunnittelussa, sitd kutsutaan tarveanalyy-

siksi. Han myos jakaa arvioinnin summatiiviseen ja formatiiviseen arviointiin. Nama
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viittaavat arvioijan pyrkimyksiin hanen ryhtyessadn tekemaan tutkimusta joko auttaak-
seen palvelun kehittymisesséa tai antaakseen siitd arvionsa. Formatiivisessa arvioinnissa
tavoitteena on muokata ja kehittda toimintaa. Se kohdistuu uusiin projekteihin, joiden
tavoite on tiedossa. Summatiivisen arvioinnin tarkoitus on taas tuottaa lopullinen ra-

portti, joka osoittaa, mité projektilla on saavutettu. (Robson 2001, 77-84.)

Mantysaari (1999) madrittelee, ettd arviointiprosessissa on kysymys arvon, ansion tai
merkityksen maarittdmisestd. Arvioinnit voivat olla siséisi&, ulkoisia, kvantitatiivisia tai
kvalitatiivisia tai niiden sekoituksia ja arviointia tehddén kaytannon alueilla. Evaluatii-
visessa johtopaatoksessa on oltava joko arvostelu, keskindiseen arvojarjestyksen pane-
minen, pisteytys seka Kiitoksen tai moitteen jakaminen ansion mukaan. (Mantysaari
1999, 64.)

Taman tutkimuksen arviointi oli formatiivista tarveanalyysia, jossa on kvantitatiivisen
etta kvalitatiivisen arvioinnin sekoitusta. Arviointini auttaa sairaanhoitopiirid toteutta-
maan valtiovallan antamaa tehtdvaa yhtendistaad terveydenhuollon potilastietojarjestel-
mi& kohti yhteistd sé&hkdisen potilasasiakirjojen arkistoa ja samalla kartoittaa tarvetta
arkistointi- ja tietosuojapalvelun tarjoamiseksi erikoissairaanhoidon peruskuntien terve-

yskeskuksille tai terveyskeskuskuntayhtymille.

Arviointitutkimukseen kytkeytyy erottomasti eettisid kysymyksia. Tarkeitda nakdkohtia
arvioinnin tekemisestd ovat suunnitelmat arviointitulosten kayttamisesta johonkin tar-
koitukseen. Tyypillisesti tallainen kayttotarkoitus on ainesten tarjoaminen péaétoksente-
kijoille hanketta koskevien paatosten tueksi. Arvioijan tehtéva ei ole tuotteen tai toimin-

taohjeen myyminen, tavoitteena on pysya totuudessa. (Robson 2001, 17, 49.)

Tutkimuksessa noudatettiin Tutkimuseettisen toimikunnan normiston mukaista tieteel-

lista ké&ytantod, johon kuuluu rehellisyys, huolellisuus ja tarkkuus.
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5 TUTKIMUKSEN TARKOITUS JA TUTKIMUSTEHTA-
VA

Sairaanhoitopiirin kuntayhtymén on erikoissairaanhoitolain pykélan 10 mukaan yhte-
naistettdva alueellaan potilastietojarjestelmia. Perusterveydenhuollossa ei ehka ole re-
sursseja, tietoa ja osaamista jarjestdd laissa madréattyja potilasasiakirjojen arkistointia ja
monien lakien sadtdmaa potilasasiakirjojen luottamuksellisuuden valvontaa ja siihen
liittyvéa tietosuojavastaavan toimintaa. Tdman arviointitutkimuksen tarkoitus oli selvit-
tdd Keski-Suomen sairaanhoitopiirin alueen 14 perusterveydenhuollon organisaation
séhkoisten asiakirjojen arkistoinnin ja potilastietojen luottamuksellisen kasittelyn lain
séataméa tilaa seka kartoittaa ndiden organisaatioiden halukkuutta ja tarvetta ostaa tie-

tosuojavastaavan tai sdhkdisen arkistoinnin palvelut ulkoiselta toimijalta.

Tutkimuskysymykset olivat:
1. Kuinka potilastietojérjestelmiin talletetut sahkdiset potilastiedot on arkistoitu,
mika on arkistointiin liittyvan ulkopuolisen palvelun tarve
2. Kuinka séhkoiseen sairauskertomukseen liittyvat tietosuojatehtavat on hoidettu,

mika on tietosuojavastaavapalvelun tarve
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6 TUTKIMUKSEN METODOLOGISET LAHTOKOHDAT

6.1 Tutkimuksen metodologia

Tutkimus tehtiin arviointitutkimuksena. On my6s arviointia, joka ei ole tutkimusta ja
joskus halutaan tehda ero arvioinnin ja arviointitutkimuksen valille. Arviointipiireissa
kaydaan keskustelua, onko arviointi erotettavissa tutkimuksesta vai onko se tietyn tyyp-
pisté arvioivaa tutkimusta. Vaikka arviointi ja tutkimus viittaavat suhteellisen erillisiin
alueisiin, niiden kesken voi olla kohtuullinen maara hyodyllistd paallekkaisyytta. Tie-
teellisen tutkimuksen saantdjen noudattaminen auttaa varmistamaan havaintojen ja esi-

tettdvien suositusten luotettavuutta. (Robson 2001, 25-26.)

Arviointeja voidaan luokitella useilla ei tavoilla muun muassa tyypittelemalla tarpeiden,
prosessien, vaikutuksien tai tehokkuuden mukaan. Kun tarpeen arviointia kdytetdan
uuden toimintaohjelman, palvelun tai intervention suunnittelussa, sitd kutsutaan tarve-
analyysiksi. Kun arvioinnin tarkoituksena on kehittdd tai “muokata” toimintaa, kutsu-
taan arviointia formatiiviseksi arvioinniksi. Se kohdistuu tyypillisesti uusiin projektei-
hin, joissa projektin tavoite on tiedossa ja arvioinnin tarkoitus on muokata projektia
niin, etta siitd on apua tavoitteiden saavuttamisessa. (Mt., 77-83.)

On olemassa kolme perinteistda tutkimusstrategiaa: kokeellinen tutkimus, survey-
tutkimus ja tapaustutkimus. Taman arviointitutkimuksen tutkimusstrategiana on tapaus-
tutkimus. Tapaustutkimus (case stydy) on yksityiskohtaista, intensiivista tietoa yksittai-
sestd tapauksesta tai pienestd joukosta toisiinsa suhteessa olevia tapauksia. Strategian
tyypillisia piirteitd ovat: valitaan yksittadinen tapaus; kohteena yhteiso; kiinnostuksen
kohteena prosessi ja aineistoa voidaan keratd useita metodeja kéyttaen. (Hirsjarvi, Re-
mes & Sajavaara 2004, 123.)
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6.2 Aineiston hankinta ja tutkimuskohde

Talla arviointitutkimuksella kartoitettiin Keski-Suomen sairaanhoitopiirin alueen terve-
yskeskusorganisaatioiden séhkdisten potilasasiakirjojen arkistoinnin seké luottamuksel-
lisuuden tilaa seké sitd, oliko organisaatioilla tarvetta tai halukkuutta hoitaa arkistointi
tal tietosuojavastaavan tehtavéat ulkopuolisen toimijan suorittamana. Tutkimuksen liitty-
va kysely lahetettiin sahkdisesti vastaajaorganisaatioihin tammikuun alussa 2009. Vas-

taukset pyydettiin lahettdmaéan 31.3.2009 mennessa.

Suomessa oli tutkimuksen aikana 20 sairaanhoitopiirid. Keski-Suomen sairaanhoitopii-
rin alueella oli yhdeksan perusterveydenhuollon terveyskeskusta ja viisi perustervey-
denhuollon kuntayhtymé&a. Sairaanhoitopiirin alueella oli yhteensd 23 kuntaa ja niiden
asukasmaara oli yhteensa 271 747. Terveyskeskusorganisaatiot olivat tutkimuksen ai-
kana: Hankasalmen terveyskeskus, Jyvaskylan kaupungin terveyskeskus, Jamséan terve-
yskeskus, Kinnulan terveyskeskus, Konneveden terveyskeskus, Laukaan terveyskeskus,
Pihtiputaan terveyskeskus, Viitasaaren terveyskeskus ja Aanekosken terveyskeskus.
Terveydenhuollon kuntayhtymid olivat tutkimuksen aikana: Joutsan seudun terveyden-
huollon kuntayhtymd, Keuruu-Multian terveydenhuollon kuntayhtymd, Korpilahden-
Muuramen terveydenhuollon kuntayhtymé, Palokan terveydenhuollon kuntayhtyma ja
SoTe kuntayhtymd Perusturvaliikelaitos Saarikka. Perusterveydenhuollon organisaatiot
olivat kooltaan hyvin erikokoisia siten, ettd Jyvaskylan kaupungin terveyskeskus oli
asukasmaaraltadan suurin (128 234 asukasta) ja Kinnulan terveyskeskus pienin (1840

asukasta).

SArkL ohjaa terveydenhuollon organisaatioita sahkdisten potilasasiakirjojen arkistoin-
tiin ja tietosuojavastaavan nimedmiseen. (L159/2007.) Erikoissairaanhoitolain pykalan
10 mukaan sairaanhoitopiirin kuntayhtyman tulee alueellaan huolehtia tietojarjestelmien
yhteensovittamisesta. (Erikoissairaanhoitolaki 1062/1989.) Keski-Suomen sairaanhoito-
piirin tietohallinnon liikelaitos Medikes tuottaa tieto- ja viestintapalveluita seka Keski-
Suomen sairaanhoitopiirille ettd maakunnan alueen perusterveydenhuollon ja sosiaali-
huollon organisaatioille. Taman arviointitutkimuksen tekija tydskentelee Medikes liike-
laitoksen jarjestelmdasiantuntijana ja arviointitutkimus tehtiin Medikes-liikelaitoksen
toimeksi annosta tutkijan Kuopion vyliopiston opiskeluun liittyvand pro gradu -

tutkielmana..

32



Tutkimus tehtiin kyselytutkimuksena kadyttden Internetin valitykselld toimivaa Webro-
pol kysely- ja tiedonkeruusovellusta. Tutkimukseen liittyvat kysymykset laadittiin mar-
raskuussa 2008. Joulukuussa 2008 kyselylomaketta testattiin siten, ettd se lahetettiin
Medikes-liikelaitoksen usealla tyontekijélle ja he koeluontoisesti vastasivat kysymyk-
siin ja lahettivat séhkoisen vastauslomakkeen tutkijalle lomakkeen toimivuuden testaa-
miseksi. Kyselylomakkeeseen tuli muutama rakenteellinen muutos esitestauksen jal-
keen. Medikes-liikelaitoksen valituilla tyontekijoilla oli mahdollisuus vaikuttaa kysy-
mysten sisaltéon ja myos tarvittaessa lisata kysymyksid. Muutamaan kysymykseen teh-

tiin tarkennus, jotta kysymykset tulisivat samalla tapaa ymmérretyiksi.

Perusterveydenhuollon organisaatioissa potilasasiakirjojen arkistoinnista ja asiakirjojen
luottamuksellisuudesta ei yleensé vastaa yksi ja sama henkil0 vaan tehtdvat on jaettu tai
osoitettu useammalle eri tyontekijélle tai viranhaltijalle. Jotta esitettaviin kysymyksiin
olisi voitu vastata riittdvan kattavasti, otettiin etukateen puhelimitse yhtyetta terveys-
keskusorganisaatioihin ja kartoitettiin, kenelle viesti tutkimuskysymyksista tulisi lahet-

td44. Tama nimetty tyontekija toimi yhteyshenkilona tutkijan ja vastaajien kesken.

Tama kyselytutkimus koostui 62 kysymyksestd. Kysymyksistd 15 kartoitti vastaajaor-
ganisaation perustietoja potilastietojarjestelmésta seké kayttaja- ettd paakayttajamaaris-
td. 13 kysymysta kartoitti terveyskeskusorganisaatioiden sahkoisten potilasasiakirjojen
arkistoinnin tilaa sek& halukkuutta ja tarvetta ostaa arkistointipalveluita sairaanhoitopii-
rin tietohallinnon liikelaitokselta tai muulta ulkoiselta toimijalta. 34 kysymyksella kar-
toitettiin tietosuojan tilaa potilastietojen kasittelyssa seké sitd, onko tietosuojavastaava
nimetty tai onko tietosuojavastaavan palvelun jarjestamiseen tarvetta sairaanhoitopiirin
tietohallinnon liikelaitoksen tai muun ulkoisen toimijan tuottamana palveluna. Kysy-
mykset olivat padosin monivalintakysymyksia ja vain kaksi viimeistd kysymysté oli
avoimia, joiden vastauksen sai Kirjoittaa vapaasti. Toinen kysymys Kkartoitti vastaajien
mielipidetta siitd, olivatko he saaneet tarpeeksi tietoa SArkL:n sisallostd ja voimaantu-
losta ja misté tietoa oli saatu. Toisella kysymyksell& haettiin tietoa mahdollisista tulevis-
ta organisaatiomuutoksista. Kyselylomake on tutkielman liitteend (Liite 2).

Kyselylomakkeen yhteydessa lahetetyssé saatekirjeessa kerrottiin kyselyn tarkoitus seké
annettiin myos ajankohtaista tietoa olemassa olevasta kyselyyn piiriin kuuluvasta lain-
sdadannosta, joten kyselylomake oli myds informatiivinen. Saatekirjeessé oli myos lin-

kit Internetin valitykselld luettaviin lakeihin. Saatekirje on tdman tutkielman liitteend
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(Liite 1). Koska kysely perustui lakeihin ja erikoissairaanhoitopiirin velvollisuuteen
yhtendistaa alueensa potilastietojarjestelmid, kyselyyn vastaaminen oli pakollista ja vas-

tausprosentti oli 100.

Kysymyksia kaytiin vastaajaorganisaatioissa lapi tyoryhmissg, jotka koostuivat eri am-
mattihenkildiden edustajista. Kussakin terveyskeskuksessa sovittu yhteyshenkilé kokosi
vastaukset ja vastasi sahkoisessa lomakkeessa esitettyihin kysymyksiin saamiensa tieto-
jen perusteella.. Tarvittaessa annettiin puhelimitse pohjatietoa asiasta ja muutaman or-
ganisaation edustajan kanssa keskusteluja kaytiinkin. Vastaukset saapuivat sahkoisesti
annettuun paivamaaradan mennessa 12 organisaatiosta ja kahdesta organisaatiosta vasta-

ukset saatiin yhden muistutusviestin jélkeen.

6.3 Aineiston analyysimenetelmat

Tutkimuksen mittarina toimineet monivalintakysymykset koottiin siten, etta vastauksis-
ta saatiin teemoittamisen jalkeen analysoimalla kuvaus sahkdisten potilasasiakirjojen
arkistoinnista ja luottamuksellisesta kasittelystd verraten niista saadettyihin lakeihin.
Vastausten perusteella pystyttiin myds analysoimaan, oliko henkilokuntaa koulutettu
heidan lainmukaisista velvollisuuksistaan potilastietojen késittelyssé ja oliko potilaita
tiedotettu heidan lainmukaisista oikeuksistaan omiin potilastietoihinsa. Seka henkilo-
kunnan kouluttaminen tietosuoja-asioissa ettd potilaiden tiedottaminen heidén oikeuk-
sistaan omiin tietoihinsa kuuluvat olennaisena osana organisaation ja sen tietosuojavas-
taavana toimivan tyontekijan tehtaviin. (SArkL, 20 8.) Henkilékunnan kouluttamiseen
liittyvat kysymykset tutkija on koonnut taulukkoon helpottamaan paremmin hahmotta-
maan kokonaiskuvaa siltd osin. (Taulukko 3.) Vastauksista haettiin myos tietoa perus-
terveydenhuollon organisaatioiden resursseista hoitaa séhkdisten potilasasiakirjojen
arkistointi ja tietosuojavastaavan tehtavat lain saatamalla tavalla sekd halukkuudesta ja
tarpeesta hoitaa ne ulkopuolisen toimijan suorittamana. Kaksi viimeista kysymysté oli-
vat avoimia kysymyksid. Kysymyksell4 61 kartoitettiin, ovatko terveyskeskusorganisaa-
tiot saaneet tarpeeksi tietoa SArkL:sta ja misté tietoa on saatu. Kysymykselld 62 haettiin
tietoa tulevista tiedossa olevista organisaatiomuutoksista. Né&iden kysymysten vastauk-
set luokiteltiin sisallénanalyysin perusteella teemoihin. Avoimilla kysymyksilld haettiin

lisatietoa monivalintakysymysten perusteella saatuun kokonaistilanteeseen.
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Monivalintakysymysten vastauksia analysoitiin jaotellen ne teemoittain eri ryhmiin:
perustietoja vastaajaorganisaatioista, arkistointiin liittyvat ja tietosuojaan liittyvat ky-
symykset. Tietosuojaan liittyvat kysymykset oli jaettu vield alaryhmiin: tietosuojavas-
taavan toimenkuvaan liittyvat, organisaation toimintaan tietosuojakysymyksissa liitty-
vat, henkilokunnan ohjeistukseen liittyvét, valvontaan liittyvat ja tietosuojavastaavan

palvelun tarpeeseen liittyvat kysymykset.

Sahkoisesti palautettujen kyselylomakkeiden vastaukset koottiin erilliseen laadittuun
raporttiin, jossa tuotiin keskeiset asiat esille. Raportti lahetettiin vastaajaorganisaatioi-
hin, sairaanhoitopiirin tietohallinnon liikelaitokselle sekd sairaanhoitopiirin tietohallin-
tojohtajalle. Pro gradu -tutkielman valmistuttua sen tulokset mahdollistavat syventaa
tietoa perusterveydenhuollon séhkdisten potilasasiakirjojen arkistoinnin tilasta, potilas-
tietojen luottamuksellista ké&sittelystd sekd siitd, oliko ndma asiat hoidettu yksikoissa

lakien ja standardien mukaisesti.

Halukkuutta sdhkoisten potilasasiakirjojen sahkoisen arkistoinnin ja tietosuojavastaavan
palveluiden tarvetta ulkopuolisen toimijan hoitamana oli kysytty kahdella kysymyksel-
l&. Muita vastauksia analysoimalla saatiin yleiskuva siitd4, minké&lainen tarve peruster-
veydenhuollossa on tukeutua erikoissairaanhoitopiirin osaamiseen ja resursseihin poti-

lastietojen luottamuksellisessa kasittelyssa asiakirjojen lopulliseen arkistointiin saakka.
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7 TUTKIMUKSEN TULOKSET

7.1 Perustietoja vastaajaorganisaatioista

Kysymyksilla 1-15 ja kartoitettiin perustietoja vastaajaorganisaatioista. Terveyskeskus-
organisaatioista yhdeksan (64,3 %) kaésitti yhden kunnan/kaupungin, nelja kuntayhty-
man (28,5 %) sekd yksi kuntayhtymaén/liikelaitoksen (7,1 %). Vastaajissa ja kyselya
lapikayneisséd tyoryhmissa oli eri ammattiryhmien edustajia: terveyskeskusavusta-
ja/Pegasospaakéyttdja, johtava hoitaja, johtava ladkari, sairaanhoitaja, tietohallintopaal-
likkd, avohoidon johtaja, tietohallinnon tyontekijoitd, ylihoitaja, kanslisti, kehittdmis-
paallikkd, osastonhoitaja, atk-suunnittelija, atk-sovellustukihenkild, ylildékari ja kun-
tayhtymadjohtaja. Yhteensd vastaajia oli 31 henkil6a ja yksi tietosuojatiimi, jonka ko-

koonpanoa vastaaja ei ilmoittanut.

Seitseméssa organisaatiossa oli potilastietojarjestelmand Effica (toimittaja Tieto QOY),
kuudessa Pegasos (toimittaja Logica OY) ja yhdessa Mediatri (toimittaja Microconcult
OY). Yhdessa organisaatiossa potilastietojarjestelma oli otettu kayttdon vuonna 1995,
kahdessa vuonna 1996, kahdessa vuonna 1997, kahdessa vuonna 1999, kolmessa vuon-
na 2000, yhdessd vuonna 2005 ja kaksi organisaatiota oli ilmoittanut potilastietojarjes-
telman kayton aloittamisen ajankohdaksi vuoden 2007, jolloin oli siirrytty alue-
jarjestelman kayttoon, vaikka varsinainen potilastietojarjestelman kayton aloitus olikin
tapahtunut vuosia aiemmin. Yhden organisaation vastauksessa ei osattu sanoa potilastie-
tojarjestelman kéayton aloittamisvuotta.

Potilastietojarjestelman tietokanta sijaitsi oman organisaation hallinnassa ja tiloissa ole-
valla palvelimella kuudella (42,9 %) organisaatiolla ja sairaanhoitopiirin tietohallinnon

liikelaitoksen hallinnassa ja tiloissa kahdeksalla (57,1 %) organisaatiolla.

Organisaatioiden tyontekijamaara oli 0-50 yhdessa (7.1 %), 50-100 kahdessa (14.3 %),
100-200 neljassé (28.6 %), 200-300 kahdessa (14.3 %) ja yli 500 viidessa (35.7 %)
organisaatiossa. Potilastietojarjestelmén kayttdjia organisaatioittain oli: 40-50, 108,
800, 350, 186, 120, 170, 2300, 32, 130, 400, 80, 100, 550 eli yhteensé noin 5376 tyon-

tekijaa.
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Erillisen AluePegasos -jarjestelman osana olivat kuuden, Effica-Alue -jarjestelman osa-
na neljan ja mink&an aluetietojarjestelman osana ei ollut neljan organisaation potilastie-
tojarjestelmat. Atk-tuki oli jarjestetty organisaation omana toimintana kymmenessa or-
ganisaatiossa (71,4 %), kuntayhtymén jasenkunnan/-kaupungin toimintana kahdessa

organisaatiossa (14,3 %) ja ulkoistettuna kahdessa organisaatioissa (14,3 %).

Potilastietojarjestelman paakayttdjia oli yksi neljassa organisaatiossa, kaksi viidessé
organisaatiossa, kolme yhdessa organisaatiossa, nelja kolmessa organisaatiossa ja kah-
deksan yhdessa organisaatiossa. Yhdessa (7,1 %) paakayttdja toimi tassa tehtavassa paa-
toimisesti, kymmenessa (71,4 %) oman tyénsa ohessa ja kolmessa (21,4 %) organisaati-

ossa oli seké paatoimisesti ettd oman toimen ohessa tehtavié hoitavia paakéayttajia.

Paakayttaja/paakayttajat tyoskentelevat

Vastaajien lukumaara: 14

10

|
la edella mainitull
atav.

Kuvio 3. Paakayttajatehtavien jakautuminen (Kysymys 15.)

7.2 Arkistointiin liittyvat kysymykset

Kysymyksien 16-28 vastauksien mukaan arkistoinnista vastaava tyontekija tyoskenteli
arkistointitehtavissad kokopaivatoimisena kahdessa (14,3 %), osa-aikaisesti esimerkiksi
muutamaksi paivaksi viikossa tai kuukaudessa irrotettuna omasta tyostaan arkistointi-
tehtdviin kahdessa (14,3 %) sekd oman tyon ohessa yhdekséssa (64,3 %) organisaatios-
sa. Arkistointitehtaviin ei ollut lainkaan nimetty tyontekijaa yhdessa (7,1 %) organisaa-
tiossa. Arkistointitehtdvia hoitavien tyontekijoiden tehtdvanimikkeité olivat: vélinehuol-

taja, toimistosihteeri, terveyskeskusavustaja, kanslisti ja sairaanhoitaja.
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Arkistoinnista vastaava tyéntekijd tydskentelee arkistointitehtévissa:

Vastaajien lukumaara: 14
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Kuvio 4. Arkistointitehtavien jakautuminen (Kysymys 16.)

Arkistointitehtavia hoitavien tyontekijoiden koulutus oli opistotason tutkinto kahdeksal-
la (61,5 %) tai muu koulutus viidelld (38,5 %). Ylempad korkeakoulututkintoa tai

AMK-tutkintoa ei ollut kell&an arkistointitehtavié hoitavilla tyontekijoilla.

g )
Arkistointitehtdvia hoitavan tydntekijén koulutus
Vastaajien lukumaara: 13
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Kuvio 5. Arkistotehtavissa tyoskentelevien koulutus (Kysymys 18.)

Arkistonmuodostussuunnitelma oli tehty yhdessatoista (78.6 %) organisaatiossa, muissa
organisaatioissa arkistonmuodostussuunnitelmaa ei ollut tehty. Yhdessé organisaatiossa

arkistonmuodostussuunnitelma oli tehty vuonna 1984, yhdessa vuonna 1990, yhdessa
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vuonna 1991, yhdessda vuonna 1994, yksi ilmoitti suunnitelman tehdyn 1990-luvulla,
yhdessa vuonna 2003, kahdessa vuonna 2007 ja yhdessé organisaatiossa ajankohta ei
ollut tiedossa. Arkistontarkastus oli tehty kuudessa (42,9 %) organisaatiossa ja kahdek-
sassa (57,1 %) organisaatiossa sitd ei ollut tehty. Yhdessa organisaatiossa tarkastus oli
tehty vuonna 2007 ja neljassé vuonna 2008, yksi organisaatio ei ilmoittanut tarkastuk-

sentekovuotta.

Kaikki sahkoiset potilasasiakirjat oli arkistoitu paperiseen muotoon kolmessa (21,4 %)
organisaatiossa, vain pysyvasti séilytettavat oli arkistoitu paperiseen muotoon seitse-
masséd (50 %) organisaatiossa ja neljassa (28,6 %) organisaatiossa arkistointia ei ollut

jarjestetty lainkaan.

Miten sdhkéisesti tuotettuun sairauskertomukseen talletetut asiakirjat ovat arkistoitu
organsiaatiossanne

Vastaajien lukumaara: 14
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Kuvio 6. Sahkaisesti tuotettujen sairaskertomustietojen arkistointi (Kysymys 23.)

Organisaatioissa, joissa ennen KanTa-arkiston palvelujen kayttajaksi siirtymista synty-
neiden sahkoisten potilasasiakirjojen arkistointia ei ole hoidettu osittain tai kokoaan
asetuksen méaaraysten mukaisesti, vain yhdelld (7.1 %) organisaatiolla oli suunnitelma,
miten arkistointi tehddén, mutta ei ollut kuitenkaan vastattu kysymykseen, miten se on

suunniteltu tehtavéksi. Muilla (92,9 %) organisaatioilla mitd&n suunnitelmaa ei ollut.

Vastaajaorganisaatioista seitsemalld (50 %) oli halukkuutta ostaa arkistointipalvelu sai-

raanhoitopiirin tietohallinnolta, kolmella (21,4 %) muulta ulkopuoliselta toimittajalta ja
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kuusi (42,9 %) vastasi, etteivat aio arkistoida asiakirjoja erilliselld arkistointiohjelmalla.

Kysymykseen sai valita yhden tai useamman vaihtoehdon.

Onko teilld halukkuutta ostaa s&hkdisten potilasasiakirjojen arkistointipalvelu (toteutettuna
erilliselld arkistointiohjelmalla)? Valitse yksi tai useampi vaihtoehto.

Vastaajien lukumaara: 14

T
Medikes-liikelaitol Muulta ulkopulisel Emme arkistoi asiak
selt ta toimittajalt irjoja erillislla
arkistointiohjelmal
la

o .

Kuvio 7. Arkistointipalvelun tarve (Kysymys 28.)

7.3 Tietosuojaan liittyvat kysymykset

7.3.1 Tietosuojavastaavan toimenkuvaan liittyvat kysymykset

Kysymyksilla 29-34 kartoitettiin organisaatioiden tietosuojavastaavien tehtdvien jarjes-
tamistd. Terveydenhuollon asiakastietojen osalta kahdeksassa (57,1 %) organisaatiossa
oli tietosuojavastaava nimetty SArkL:n voimaantulon jélkeen, yhdessé (14,3 %) organi-
saatiossa tietosuojavastaava oli nimetty ennen SArkL:n voimaantuloa ja viidessa (28.6
%) organisaatiossa tietosuojavastaavaa ei ollut nimetty lainkaan. Kolmessa (30 %) or-
ganisaatiossa tietosuojavastaava oli yhteinen sosiaalihuollon asiakastietojen kanssa.
Kaikissa (100 %) organisaatioissa tietosuojavastaavan tehtavia hoidettiin oman tyon

ohessa, jos tietosuojavastaava oli nimetty.
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Onko organisaatiossanne nimetty tietosuojavastaava terveydenhuollon asiakastietojen osalta?

Vastaajien lukumaara: 14

T
©On, ennen lain 159/ 0n, jalkeen
2007 voimaantula 9/2007 toim,

lain 15
eentulo

Kuvio 8. Tietosuojavastaavan nimeaminen organisaatioissa (Kysymys 29.)

Seitsemélld (70 %) tietosuojavastaavan tehtaviin nimetyilla oli ylempi korkeakoulutut-

kinto ja kolmella (30 %) oli opistotason tutkinto.

Tietosuojavastaavan koulutus:

Vastaajien lukumaara: 10

0 0

T T T
Ylempi korkeakoulut AMK-tutkinto Opistotason tutkint Muu
utkint 0

Kuvio 9. Tietosuojavastaavien koulutus (Kysymys 32.)

Tietosuojavastaavan tehtdvia hoitavien tyontekijoiden tehtavanimikkeita olivat: hallin-
non toimistosihteeri, avohoidon johtaja, tekstinkésittelija, kanslisti, kehittdmispaallikko,
johtava hoitaja, terveyskeskuslaékari, ylild&kari ja johtava ylilaakéari. Niista organisaati-

oista, joilla tietosuojavastaava oli nimetty, nelja (40 %) vastasi, etté tietosuojavastaavan
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tehtdvat oli heidan organisaatiossaan maéritelty selkeésti, kuuden (60 %) mukaan néin

ei ollut.

7.3.2 Organisaation toimintaan ja potilaiden sekd henkilokunnan ohjeis-

tukseen tietosuojakysymyksissa liittyvat kysymykset

Kysymyksilla 35-55 kartoitettiin, miten organisaatioissa oli ohjeistettu potilaita ja hen-
kilokuntaa tietosuojakysymyksissé. 11 (78,6 %) organisaatiossa oli laadittu potilastieto-
jarjestelman rekisteriseloste, kolmessa (21,4 %) organisaatiossa rekisteriseloste oli laa-
timatta. Kahdeksassa (57,1 %) organisaatiossa oli kaytdssa Kirjallinen salassapito- ja
kayttajasitoumus, kuudessa (42,9 %) organisaatiossa sitoumusta ei ollut kaytossa. Kai-
kissa organisaatioissa oli ohjeistettu, milloin on laitonta katsoa ja ké&sitell& potilastietoja

sekd kenella on oikeus katsoa ja kasitella potilastietoja.

13 organisaatiossa oli informoitu potilaita henkil6tietojen kasittelystd. Kirjallinen in-
formointiohje oli viidessa (35,7 %) organisaatioissa, kahdeksan (57,1 %) organisaatiota
hoiti informoinnin muilla tavoin esimerkiksi kertomalla, yhdessé organisaatiossa ei ollut

informoitu asiakkaita lainkaan henkilGtietojen késittelysté.

Potilaita oli informoitu rekisterdidyn tarkastusoikeudesta kymmenessa (71.4 %) organi-
saatiossa ja neljassa (29,6 %) organisaatiossa informaatio ei ollut tehty. Véaaran tiedon
korjaamismahdollisuudesta oli ohjeistettu 11 (78,6 %) organisaatiossa, kolmessa (21,4
%) organisaatiossa ohjeistusta ei ollut. Potilaan suostumuksesta potilastietojen luovut-
tamiseen oli ohjeistettu 12 (85,7 %) organisaatiossa ja kahdessa (14.3 %) organisaatios-

sa ohjeistus oli tekematté.
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Taulukko 3. Henkilékunnan koulutus tietosuojakysymyksissa (Kysymykset 43 —
55.)

Onko henkilokuntaa koulu- | Kylla Kylla Ei Ei
tettu seuraavissa tietosuoja-

0, 0,
kysymyksissa Kpl /o Kpl /o
Tietosuojaan liittyvat eri lait 8 57.1% 6 42.9 %
Vaitiolovelvollisuus 13 92.9 % 1 7.1%
Asiakirjasalaisuus 13 92.9% 1 71%
Potilastietojen virheettomyys- | 10 71.4% 4 28.6 %
vaatimus
Rekisterodidyn tarkastusoikeus | 10 71.5% 4 28.6 %
Rekisteriseloste 7 50.0 % 7 50.0 %
Potilaan suostumus potilastie- | 10 71.4% 4 28.6 %
tojen luovuttamiseen
Tiedon korjaaminen 11 78.6 % 3 21.4%
Tarpeettomien tietojen hévit- | 9 64.3 % 5 35.7%
tdminen
Ty6- ja virkamiesoikeudelli- | 11 78.6 % 3 21.4%
set toimenpiteet lainvastaises-
ta henkildtietojen kasittelysta
Rikosoikeudelliset seuraa- | 9 64.3 % 5 35.7%
mukset lainvastaisesta henki-
I6tietojen kasittelysta
Vahingonkorvausvastuu lain- | 9 64.3 % 5 35.7%
vastaisessa  henkil6tietojen
kasittelyssa
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7.3.3 Valvontaan liittyvat kysymykset

Kysymyksilld 56-58 haettiin vastauksia, miten potilastietojen kayttda seurattiin. Kysy-
mykseen, valvotteko potilastietojen késittelya lokitietojan avulla, vastattiin: kolmessa
organisaatiossa (21,4 %) lokitietoja valvottiin pistokokein, kuudessa organisaatiossa
(42,9 %) potilaan pyynnosta ja viidessé organisaatiossa (35,7 %) seké pistokokein ettéd

potilaan pyynnosta.

Valvotteko potilastietojen kasittelya lokitietojen avulla?

Vastaajien lukumaara: 14

. 0

T T
Kylla, pistokokein Kylla, potilaan pyy Kylla, pistokokein Ei valvontaa
nnést 1a potilaan pyynnés
ta

Kuvio 10. Lokitietojen valvontatapa (Kysymys 56.)

Toimenpiteet potilaan pyynnosta tehdyssa tutkimuksessa ilmenneissa vaarinkaytoksissa
-kysymykseen vastattiin seuraavasti (vastausvaihtoehdoista sai valita yhden tai useam-
man): kaikki organisaatiot pyytavat selvitysté kyseessé olevalta tyontekijaltd, 11 organi-
saatiota antaa huomautuksen tyotekijalle vaarinkaytoksesté ja lisaksi kahdeksan organi-

saatiota ryhtyy muihin tyo- ja virkamiesoikeudellisiin toimenpiteisiin.

Toimenpiteet valvonnassa esiin tulleisiin vaarinkaytoksiin -kysymykseen vastattiin seu-
raavasti (vastausvaihtoehdoista sai valita yhden tai useamman): kaikissa organisaatiois-
sa pyydetaan selvitys kyseessé olevalta tyontekijalté ja lisaksi 12 organisaatiossa anne-
taan huomautus tyontekijélle, kolmessa organisaatiossa tehdaan ilmoitus poliisille ja
seitsemé&ssé organisaatiossa ryhdytadn muihin tyo- ja virkamiesoikeudellisiin toimenpi-

teisiin.
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7.3.4 Halukkuus/tarve tietosuojavastaavan tehtévien hoidon
tai koulutuksen jarjestamiseksi ulkopuolisen toimijan suorittamana

Onko teilla tarvetta/halukkuutta ostaa tietosuojavastaavan tehtavien hoitoon tarvittavaa
palvelua tai siihen liittyvaa asiantuntijapalvelua - kysymykseen 59 vastattiin seuraavasti
(vastausvaihtoehdoista sai valita yhden tai useamman): yhdeksall4 organisaatiolla ei
ollut tarvetta/halukkuutta ostaa palvelua ulkopuoliselta toimijalta, viidell& organisaatiol-
la oli tarve/halukkuus ostaa palvelu sairaanhoitopiirin tietohallinnon liikelaitokselta tai

joltain muulta ulkopuoliselta toimijalta.

Onko teilld tarvetta/halukkuutta ostaa tietosuojavastaavan tehtdvien hoitoon tarvittavaa
palvelua tai siilhen liittyv&a asiantuntijapalvelua, valitse yksi tai useampi vaihtoehto?

Vastaajien lukumaara: 14

T — — T
Medikes-likelaitok Muulta ulkepuolisel
selt ta toimijalt

y

Kuvio 11. Tietosuojavastaavapalvelun tarve (Kysymys 59.)

Kysymyksen 60 mukaan organisaatiolla, jotka nimeévat tietosuojavastaavan omasta
organisaatiostaan oli tarvetta koulutuksen jarjestamiseen tietosuojavastaavan tehtavien
hallitsemiseksi 13 (92.9 %) organisaatiolla ja yhdessa (7,1 %) organisaatiossa ei koulu-

tuksen tarvetta ollut.

Kysymyksessd 61 kartoitettiin organisaatioilta, olivatko he mielestdén saaneet tarpeeksi
tietoa SArkL:n voimaantulosta ja misté tietoa oli saatu. Kysymys oli avoin kysymys,
johon sai vastata vapaasti kirjoittamalla. Yhdeksan organisaatiota vastasi saaneensa tie-
toa, joista yksi oli saanut tietoa vain kohtalaisesti, yksi ei varmaan tarpeeksi”. Tietoa
oli saatu monista eri l&hteisté: lainsaatajilta, Internetin kautta, Kuntaliitosta, tietosuoja-

valtuutetun toimistolta, ammattilehdistd ja yhden organisaation tietosuojavastaava oli
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osallistunut Kuopion yliopiston jérjestaméan tietosuojavastaaville kohdistettuun koulu-
tukseen. Kaksi organisaatiota, joissa tietoa ei ollut saatu tarpeeksi, vastasi sitd saadun
jonkin verran Internetin kautta ja puhumalla yleisesti osastokokouksissa. Yksi organi-
saatio vastasi, etta tietoa ei ollut saatu lainkaan ja yksi organisaatio oli jattanyt vastaa-
matta. Kaksi organisaatiota painotti lisdkoulutuksen tarvetta. YKksi organisaatio vastasi,

ettd vaikka tietoa on saatu, niin asia on jaanyt vahalle huomiolle.

Kysymykselld 62 haettiin vastausta tuleviin mahdollisiin organisaatiomuutoksiin. Vii-
delld organisaatiolla ei ollut tiedossa organisaatiomuutoksia. Kolme organisaatiota oli
suunnitellut tai harkinnut liittymistd Keski-Suomen sairaanhoitopiirin hallinnoimaan
seututerveyskeskukseen. Kolmessa organisaatiossa suunniteltiin liittymista Jyvaskylan
kaupungin vetdaméaan isantakuntamallin mukaiseen organisaatioon. Kolmen kuntayhty-
man jasenorganisaatiot olivat suunnitelleet liittymista joko seututerveyskeskus- tai isén-

tdkuntamallin organisaatioon.

7.4 Y hteenveto tutkimustuloksista

Sairaanhoitopiirin alueen terveyskeskuksissa oli kdytdssa kolmen eri toimittajan potilas-
tietojarjestelmat. Jokainen organisaatio oli aikoinaan hankkinut oman potilastietojarjes-
telman, joten erillisia tietokantoja oli useita. Potilastietojarjestelmét olivat olleet kaytos-
s& useimmissa organisaatioissa jo yli 10 vuotta. Potilastietojarjestelmén péaakayttajat
toimivat t4ssd tehtavassa padsadntoisesti oman tyonsa ohella. Organisaatioiden koko ja
tyontekijamaara vaihteli myds suuresti. Isoimmissa organisaatioissa sédhkdinen arkis-

tointi ja tietosuoja-asiat olivat paremmin hoidossa.

Arkistoinnista vastaava tyontekija tydskenteli arkistointitehtdvissa useimmiten oman
tyonsa ohessa. Vain yhdessé isoimmassa organisaatiossa tdhan oli voitu irrottaa koko-
paivatoiminen tyontekija. Arkistonmuodostussuunnitelma oli tehty useimmissa organi-
saatioissa, mutta ei kuitenkaan kaikissa niin kuin laissa on séadetty. Arkistontarkastus
oli tehty kuudessa organisaatiossa vuonna 2007 tai 2008. Sahkdisten potilasasiakirjojen
arkistointi oli hoidettu lain sdatamalla tavalla vain kolmessa organisaatiossa. Arkistointi
oli néissa hoidettu tulostamalla paperiseen muotoon asiakirjat, jotka on laissa sdadetty
arkistoitavaksi. Seitseméassa organisaatiossa oli hoidettu hyvin laissa saadetyt ikuisesti

séilytettavat potilaiden asiakirjojen arkistointi. Sen sijaan perati neljassa organisaatios-
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sa arkistointia ei ollut hoidettu lainkaan. Vain yhdelld organisaatiolla oli suunnitelma,

miten aikovat jarjestdaad séhkdisten asiakirjojen sahkoisen arkistoinnin.

Tietosuojavastaavaa ei ollut nimetty neljasséd organisaatiossa lainkaan. Nimetyt tie-
tosuojavastaavat hoitivat kaikki tata tehtdvdd oman varsinaisen tyonsa ohessa. Myods
tietosuojavastaavan tehtdvanimikkeet vaihtelivat suuresti organisaatioiden vélilla. Ylei-
sin tietosuojavastaavan koulutus oli ylempi korkeakoulututkinto. Yli puolessa organi-
saatioissa ei ollut kuitenkaan tietosuojavastaavan tehtdvid madritelty selkeasti ja lisa-
koulutuksen tarve tuli selkeasti esille, vaikka tietoa SArkL:n voimaantulosta oli saatu
sekd viranomaisilta ettd verkon valityksella seka lukemalla lakia. Lain tulkintaan kui-

tenkin olisi haluttu selvennysta.

Henkilokunnan ja potilaiden informointi tietosuojakysymyksissé oli hoidettu suhteelli-
sen hyvin yli puolessa organisaatioissa. Kaikissa organisaatioissa muun muassa seurat-
tiin potilastietojen kasittelya lokitietojen avulla. Jos potilastietojen kasittelyssa oli ta-
pahtunut vaarinkaytoksia, niin kaikissa organisaatioissa ryhdyttiin toimenpiteisiin lain

saatamalla tavalla.

Suurin osa organisaatioista halusi ostaa sahkoisten potilasasiakirjojen sahkoisen arkis-
toinnin ulkopuoliselta toimijalta. Organisaatiot, jotka ovat tulostaneet sahkoiset asiakir-
jat paperiseen muotoon, eivat sahkoista arkistointipalvelua ilmoittaneet tarvitsevan.
Tietosuojavastaavan tehtavien hoitamiseen ulkopuolisen toimijan tekeména oli myos
halukuutta, joskin suurin osa halusi hoitaa sen itse. Lahes kaikki organisaatiot halusivat

kuitenkin tdman tehtavan hoitamiseksi lisdkoulutusta.

SArkL:sta ei ollut saatu riittdvasti tietoa ja tietoa oli saatu hajautetusti useilta eri tahoil-
ta. Lisékoulutuksen tarve tuli esille. Vain viidessa organisaatiossa ei ollut suunnitteilla
organisaatiomuutoksia. Yhdeksén organisaatiota oli harkitsemassa liittymistd isompaan

terveydenhuollon organisaatioon.
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8 POHDINTA

8.1 Tutkimuksen luotettavuus

Tama arviointitutkimus tehtiin perusterveydenhuollon sahkdisten asiakirjojen arkistoin-
nin ja tietosuojan tilasta seka halukkuudesta hoitaa séhkdisten asiakirjojen arkistointi tai
tietossuojavastaavan tehtdvat ulkoisen toimijan suorittamana kayttden standardi- ja
normiperusteista arviointia, jota on myos kutsuttu kuuliaisuusarvioinniksi. Tutkimus
tehtiin kyselytutkimuksena, jonka tavoitteena oli selvittéa, oliko sahkoisten potilasasia-
Kirjojen arkistointi ja potilasasiakirjojen luottamuksellisuus hoidettu lakien sédatamalla
tavalla. Tarkoituksena ei ollut vertailla organisaatioita keskendan. Koska tietoa haettiin
vain Keski-Suomen sairaanhoitopiirin alueen terveyskeskusorganisaatioista, kysymys-
lomakkeet oli helppo kohdistaa oikeisiin osoitteisiin ja kyselytutkimus oli siten luonnol-
linen valinta. Kysymyksiin vastaaminen oli myds pakollista (L 1062/1989), joten vasta-

usprosentiksi saatiin 100.

Arviointitutkimuksessa arvioinnin tavoitteet ja halutun tiedon luonne vaikuttavat arvi-
oinnin asetelmaan ja menetelmien valintaan: kenelle ja mitd varten arviointi tehdaan,
mihin kysymyksiin etsitdan vastauksia, mihin p&atoksiin ja toimintoihin tuotetaan tieto-
ja. Kaikissa tutkimuksissa pyritaan arvioimaan tehdyn tutkimuksen luotettavuutta. Tut-
kimuksen reliaabeliudella tarkoitetaan mittaustulosten toistettavuutta. Tutkimuksen reli-
aabelius tarkoittaa sen kykyé antaa ei-sattumanvaraisia tuloksia. (Hirsjarvi 2004, 216—
217)

Tassa arviointitutkimuksessa reliaabeliutta voidaan pitda hyvana, silla jos tutkimukseen
liittyva kysely toistettaisiin lyhyen aikavalin jalkeen, saataisiin samat vastaukset. Koska
lakimuutoksia ja siitd johtuvia perusterveydenhuollon organisaatiomuutoksia on tapah-
tumassa tutkimukseen liittyvén kyselyn jalkeen, jotkut vastaukset muuttuisivat, jos tut-
kimus toistettaisiin esimerkiksi kahden tai kolmen vuoden valein. Totuudenmukaisiin
vastauksiin pyrittiin sillg, ettd tutkija otti yhteyttd ensin puhelimitse etukateen saamiensa
vastaajaorganisaatioiden potilastietojarjestelmien paékayttajiin, joille kysely séhkoisesti
ldhetettiin. Tassé yhteydessé selostettiin tutkimuksen tarkoitusta ja oikeiden vastausten
tarkeyttd. Taméa yhteyshenkilé kokosi omasta organisaatiostaan ryhmaén, jotka yhdessa

vastasivat kysymyksiin. Ryhman osaamista tarvittiin, koska kysymysten sisaltd hajau-
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tui monelle osaamisalueelle niin tekniselle tietdimykselle kuin organisaation johtohenki-
I6iden tietdmiseen joistain kysymysten osa-alueista. Kysymyslomakkeen mukana tutkija
ldhetti saatekirjeen, jossa asiaa alustettiin ja saatekirjeessé oli myos linkit lakeihin, joi-
hin tdma standardiperusteinen arviointitutkimus perustui. (Liite 1.) Saatekirje oli taten

myaos informatiivinen.

Toinen tutkimuksen arviointiin liittyva késite on validius eli patevyys. Validius tarkoit-
taa tutkimusmenetelméan kykya mitata juuri sitd, mitd on tarkoituskin ollut mitata. Saat-
taa tapahtua, ettd kyselylomakkeen kysymyksiin saadaan vastaukset, mutta vastaajat
ovat saattaneet kasittdd kysymykset aivan toisella tavalla kuin tutkija on tarkoittanut.
Jos tutkija sitten tulkitsee saatuja vastauksia oman alkuperdisen ajattelumallinsa mukai-

sesti, tuloksia ei voida pitéa patevind ja tosina. (Mt., 216-217.)

Koska tdmé arviointitutkimus tehtiin tutkijan tyonantajan lukuun, tutkija pyrki tutki-
muksen mahdollisimman suureen validiuteen miettien tutkimuskysymykset tarkasti,
jotta niilla saataisiin kaikki se tieto, mita tutkimuksella haettiin. Tutkijalla on laaja mo-
nen kymmenen péatevan tyontekijan tydyhteiso, joka koostuu seké tietotekniikan, tieto-
jarjestelmatieteen ettd hoitotieteen koulutuksen saaneista henkil6istd. He tarkastivat ja
tdydensivat omalta osaltaan kysymyksia sekd myos testasivat sahkodisen kyselylomak-
keen toimivuutta. Tutkimuksen aiheen ajankohtaisuus myos kiinnosti ja syvensi edella
mainittujen tyontekijoiden kiinnostusta asiaan. Tutkimuksen sisdisté validiteettia ei voi-
tu mitata vertaamalla aiempaan téstd aiheesta tehdyn tutkimuksen tuloksiin, koska sel-
laista ei ole tehty ainakaan tdman sairaanhoitopiirin alueella. Tutkimuksen ulkoinen
validiteetti viittaa tutkimustulosten yleistettavyyteen. Korkea ulkoinen validiteetti tar-
koittaa sitd, ettd tutkimustulos voidaan yleistdd koko perusjoukkoon. (Mt., 216-217.)
Tassa tutkimuksessa se tarkoittaisi yleistdmista kaikkien Suomen erikoissairaanhoitopii-
rien alueiden terveyskeskusorganisaatioihin. Vaikka tdman tutkimuksen tavoitteena ei
ole yleistettdvyys, voidaan olettaa, ettd tilanne on samanlainen koko maassa. Erikois-
sairaanhoitopiirien alueella olevan perusterveydenhuollon organisaatioiden toiminnot

muistuttavat toisiaan, joten tuloksia voidaan joka tapauksessa pitdd suuntaa antavina.

Vaikka t&mé tutkimus ei kohdistunutkaan yksityisiin henkilihin, niin myos tassa tutki-
muksessa oli noudatettava hyvia eettisia periaatteita, joita ovat rehellisyys, huolellisuus
ja tarkkuus tutkimustyossa, tulosten tallentamisessa, esittdmisessa seké tutkimuksen ja

tulosten arvioimisessa. (Mt., 25-28.)
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Tassa tutkimuksessa ei tarvittu erikseen suostumusta vastaajaorganisaatioilta, koska
kysely pohjautui lakeihin. Koska tutkija on tyoskennellyt aiemmin yhdessé tutkimuk-
seen osallistuvista terveyskeskusorganisaatioista ja oli tutkimuksen aikana tydntekijana
tutkimuksen toimeksi antaneessa tietohallinnon liikelaitoksessa, oli erityistd huomiota
Kiinnitettava tutkijan puolueettomuuteen. Tutkija toimi taysin objektiivisesti kKysymyk-
sié laatiessaan ja niitd analysoidessaan. Tutkimukseen osallistujille myds kerrottiin, etta
tutkimuksen tarkoitus ei ollut asettaa organisaatioita paremmuusjarjestykseen tutkimuk-
sen aihealueeseen liittyvien asioiden hoitamisen suhteen vaan tarkoituksena oli perehtya
vallitsevaan menettelyyn ja tarjota palveluja lain sdatamiin tehtéaviin, joita sairaanhoito-
piirille on asetettu. Koska sairaanhoitopiirin tietohallinnon liikelaitos ei ole mydskaan
voittoon pyrkiva yritys eika tarkoitus ole myyda palveluja vaan tarjota palveluita alueen
terveyskeskuksille vain kustannuksen kattavalla hinnoittelulla, niin kysymykset laadit-

tiin siten, ettd ne eivét olisi olleet johdattelevia mihink&an haluttuihin vastauksiin.

8.2 Tutkimustulosten tarkastelua

Tutkimuksessa mukana olleessa sairaanhoitopiirissa on perusterveydenhuollossa kol-
men eri toimittajan jarjestelmid, jotka eivét pysty keskustelemaan keskendéan ilman eril-
lisratkaisuja. Taman tutkimuksen mukaan sahkoiset potilasasiakirjat eivat olleet arkis-
toitu lain s&atamélla tavalla. Arkistonhoitajan tehtdvid hoitivat tyontekijat useimmissa
organisaatioissa oman tyonsd ohessa. Terveyskeskusorganisaatioilla ei ole resursseja
huolehtia sahkoisesta arkistoinnista ja siksi lahes kaikilla tutkimukseen osallistuvilla oli
halukkuus ostaa palvelu sairaanhoitopiiriltd tai muulta ulkoiselta toimijalta. Organisaa-
tioissa odotetaan, ettd SArkL:n mukaan sairaanhoitopiiri ja muut toimijat kuten Kansan-
eldkelaitos huolehtivat séhkdisten potilasasiakirjojen lainsaatamisté séilytysjoista. Kos-
ka potilasasiakirjojen sailytykseen ja luottamukselliseen késittelyyn liittyvien sdaddsten
noudattamatta jattamisesta ei ole saddetty sanktioita eika niiden noudattamista tehok-
kaasti seurata, ei kasittelyn jarjestamiseen ole ryhdytty lakien sadtdmassa laajuudessa.
Ainoastaan silloin, kun syntyy ongelmia esimerkiksi salassapidon alaisia asiakirjoja
I6ytyy roskalaatikoista tai muuten vééariin kasiin joutuneina tai potilas tekee valituksen
tietojensa vaarésta kasittelystd, séilytys ja sen luottamuksellisuus nousevat esille tyoyh-

teisOssé ja jopa mediassa. (Keskisuomalainen 30.12.2007, 5.1.2008.)
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Kunta- ja palvelurakennetta kehittdvdan Paras-uudistuksen yksi keskeinen tavoite on
kehittdd kuntien vélista yhteistyota. Paras-laki velvoittaa muodostamaan kuntien yhteis-
toiminta-alueet, mikéali vaestopohja terveydenhuollon ja siihen kiinteasti liittyvan sosi-
aalipalvelujen osalta ei ole vahintd&dn 20 000. (L 169/2007.) Keski-Suomen sairaanhoi-
topiirin alueella on tdman vuoksi vireillda kahdeksan kunnan seututerveyskeskushanke
sekd neljan kunnan yhteinen Jyvaskylan terveydenhuollon toiminta-aluehanke. Ndma
yhteistoiminta-alueet tulevat suunnitelmien mukaan tekemaan tiivista yhteisty6téa keskit-
taméalla palveluja. Yhdekséan Keski-Suomen sairaanhoitopiirin alueen perusterveyden-
huollon organisaatiosta on tdman vuoksi muuttamassa terveyden- ja sosiaalihuollon
jarjestdmisvastuuta. Uuden organisaation aloittaessa toimintansa myos kaikki siihen
kuuluvat osalliset tulevat kayttdmadn samaa potilastietojarjestelméaéd. Tamén vuoksi po-
tilastietojarjestelmd on vaihtumassa osalla organisaatioita aivan toisen toimittajan jarjes-
telmaén. Vanhoissa tietokannoissa olevien potilasasiakirjojen katselumadollisuus on
jarjestettdva. Valtakunnallinen KanTa-arkisto -hanke ei toteudu alkuperéisessa suunni-
tellussa aikataulussa. Yhteinen kansallinen sahkdisen arkisto on maailmanlaajuisestikin
iIso hanke ja hankkeessa ollaan jéljessd aikataulusta. Sosiaali- ja terveysministerié on
7.12.2009 lahettanyt terveydenhuollon organisaatioihin tiedotteen KanTa-palveluiden
kayttoonotosta. Siind tuodaan esille, ettd KanTa-palveluiden kayttdonoton takarajaa
siirretd&n nykyisestd 1.4.2011 eteenpdin. (Tiedote 385/2009, STM.)

Tutkimuksen perusteella vanhoissa tietokannoissa oleville sdhkaisille potilasasiakirjoil-
le olisi perustettava maakunnan oma sahkéinen arkisto, josta potilastietojen katselu on-
nistuu riippumatta kaytdssa olevasta potilastietojarjestelmasta. Ndin vanhojen potilastie-
tojen sdhkoinen arkistointi hoidetaan lain saatdméalla yhtenéiselld tavalla koko sairaan-
hoitopiirin alueella, kun arkistoon otetaan mukaan myos entisen mallin mukaan toimivi-
en organisaatioiden séhkoiset potilasasiakirjat. Arkistonhoitajan tehtdvat tulisi myos
hoitaa keskitetysti, jolloin tehtdvaan voidaan palkata kokopéivéatoiminen, tarvittavan
koulutuksen omaava tyontekija. Aktiivikayttoon jaavat seka uudet ettd vanhat sovelluk-
set on myos paivitettdva mahdollisimman nopeasti standardiversioon, jossa rakenteinen
kirjaaminen on mahdollista kdyttden yhteisid ydintietoja ja koodistoja. Talla turvataan
migraatioajankohdan jéalkeen tietojarjestelmissa syntyneiden ydintietojen siirtyminen

KantTa-arkistoon sitten, kun se on teknisesti mahdollista.

Terveyskeskusten henkilokunta oli tdmén tutkimuksen mukaan hyvin tietoinen niin sa-

lassapitosaannoksista kuin potilastietojen luottamuksellisesta kasittelystd. Potilaiden
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informointi oli kuitenkin huonommin hoidettu. Lisaksi tutkimuksen perusteella ulkoinen
toimija tietosuojavastaavapalvelun hoitajana sai kannatusta. Kun KanTa-arkiston kayt-
toonottoajankohta lahestyy, terveydenhuollon organisaatioihin tullaan tekeméén tarkas-
tuksia eli auditointeja tietosuojan tilasta potilastietojen kasittelyssa. Tastd johtuen nyt
puutteellisesti toteutetut lainsd&ddanndn méaardykset seka standardit tulevat toimeenpan-
taviksi. Tutkimuksen perusteella ainakin pienimmat terveyskeskusorganisaatiot voisivat

hoitaa tdmén vaativan tehtdvan yhteisesti.

Tietosuojavastaavan nimedmatta jattdmista ei ole mitdén sanktiota, eik& toimeen ole
kaikissa organisaatioissa vielakaan nimetty ketdan. Koska potilaat tulevat koko ajan
tietoisemmaksi omista oikeuksistaan myds heisté talletettujen potilastietojen suhteen,
ovat organisaatiot uusien haasteiden edessé joutuessaan takaamaan tietojen luottamuk-
sellisuuden. Terveydenhuollon ja siihen kiinteasti liittyvan sosiaalihuollon palvelut tul-
levat siirtymdédn suurempien organisaatioiden tehtdvaksi ja tahan liittyvat organisaa-
tiomuutokset viivastyttanevat myos tietosuojavastaavan nimeamistd. Entistd suurem-
missa organisaatiossa on mahdollisuus palkata kokopaivéatoiminen tietosuojavastaava,
jolla on tehtavén hoitoon vaadittava riittavd koulutus. Tehtavaan koulutettu tietosuoja-
vastaava kouluttaa henkilokunnan lainmukaiseen kirjaamiseen ja potilastietojen kasitte-
lyyn. Hanen tehtdviinsa kuuluu myés huolehtia potilaiden informoinnista omiin potilas-
tietoihinsa liittyvista oikeuksista. Sairaanhoitopiirin tulisi jarjestdd koulutusta myos jal-
jelle jadvien pienempien organisaatioiden tietosuojavastaaville. Tama koulutustoive tuli

esille myos tutkimuksessa.

Tutkimuksen perusteella voidaan johtopaatoksena esittaa tiivistetysti seuraavaa. Sah-
koisten potilasasiakirjojen arkistointi ei ollut lainmukaisesti hoidettu. Tietosuojavastaa-
via ei ollut nimetty kaikissa organisaatioissa lain sadtdmalla tavalla. Keski-Suomen sai-
raanhoitopiirin tietohallinnon liikelaitos Medikesin tulisi jarjestdd yhteinen maakunnan
alueen sahkaisten potilasasiakirjojen arkistointipalvelu ainakin vanhojen ennen migraa-
tiopéivaa syntyneiden potilastietojen osalta. Tietosuojavastaan ostopalvelua tulisi harki-
ta, tai ainakin Keski-Suomen sairaanhoitopiirin koulutusyksikén tulisi jérjestaa tie-

tosuojavastaavakoulutusta sita haluaville perusterveydenhuollon organisaatioille.
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8.3 Jatkotutkimusaiheita

Tama tutkimus osoitti, ettd potilastietoja sdilytetadn palvelimilla, jotka ovat yha kauem-
pina niista kayttavista terveydenhuollon organisaatioista. KanTa-arkiston kayttajaksi
siirtymisen jalkeen tietoliikenneyhteydet ja etédisyys palvelimiin kasvavat entisestaan.
Taman myota riskit tietoliikenneyhteyksien ja niiden aktiivilaitteiden rikkoutumiseen
lisddntyvat. Jo nyt potilastietojérjestelméan eri syisté johtuvat kayttokatkokset hankaloit-
tavat ladkéreiden ja hoitajien ty6td. Jos potilastiedot eivat ole saatavilla nopeasti, ajan-
tasaisesti ja luotettavasti paivystystilanteissa, saattaa jopa potilasturvallisuus kérsia.
Oman tutkimusaiheensa muodostaa se, ovatko katkokset potilastietojen saatavuudessa
aiheuttaneet todellisia vaaratilanteita potilaan hoidossa tai hankaloittaneet merkittavasti
hoitohenkilokunnan tydskentelyd. Tutkimuksen voisi rajata koskemaan esimerkiksi ter-

veyskeskuslaakareiden ja -hoitajien kokemuksia asiasta.
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LIITTEET
Liite 1. Saatekirje

Arvoisa terveyskeskusorganisaation edustaja,

Tama kysely liittyy osana Keski-Suomen sairaanhoitopiirin Medikes-liikelaitoksen sel-

vittelytyohon terveyskeskusten valmiudesta KanTa -arkiston kayttoon.

Kyselyn tarkoituksena on selvittad, kuinka Keski-Suomen sairaanhoitopiirin alueen ter-
veyskeskusorganisaatioiden sahkodisen potilastietojarjestelman sairauskertomuksen ar-
kistointi ja tietosuojavastaavan tehtévien hoito on jarjestetty, sek& onko terveyskeskuk-
silla naiden palveluiden hoitamiseen tarvetta jarjestdad palvelu Medikes -liikelaitoksen
tarjoamana palveluna. Kysely koskee vain terveydenhuollon asiakastietojen séahkdista

kasittelyd, joten sosiaalihuollon asiakastietojen késittelya kysely ei koske.

1.7.2007 tuli voimaan laki sosiaali- ja terveydenhuollon asiakastietojen séhkoisesta ka-
sittelystd (159/2007). Lain 2 8:n 2 momentin mukaan kyseisté lakia sovelletaan julkis-
ten ja yksityisten sosiaali- ja terveydenhuollon palvelujen antajien jarjestdessa tai toteut-
taessa sosiaali- tai terveydenhuoltoa. Kyseessa olevassa laissa sdadetaan, etta jokai-
sella palvelun antajalla on oltava seuranta- ja valvontatehtavaa varten tietosuoja-

vastaava.

Linkki lakiin: http://www.finlex_fi/fi/laki/ajantasa/2007/20070159

Vuonna 1981 sdadetty arkistolaki uudistettiin vuonna 1994 (L831/1994) ja siind maari-
telladn, ettd arkistotoimen tehtdvana on varmistaa asiakirjan kaytettavyys ja sailymi-
nen, huolehtia asiakirjoihin liittyvasta tietopalvelusta, méaaritella asiakirjojen sailytysar-
VO ja havittaa tarpeeton aineisto. Asetuksessa 99/2001 saadetaan potilasasiakirjojen
laatimisesta ja niiden ja muuhun hoitoon liittyvan materiaalin sailyttamisesta. Ase-

tus koskee yhtalailla séhkdisia kuin paperisiakin sairauskertomuksia.

Linkki lakiin: http://www.finlex fi/fi/laki/ajantasa/1994/19940831

Linkki asetukseen: http://www.finlex.fi/fi/laki/kokoelma/2001/20010012.pdf
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Erikoissairaanhoitolain 10 §:n mukaan sairaanhoitopiirin kuntayhtyman tulee alueel-
laan huolehtia tietojarjestelmien yhteensovittamisesta. Liikelaitos MediKes voi
varmistaa kansallisten palvelujen hallitun k&yttonoton ja tarjota samalla asiantunte-
muksensa koko maakunnan terveydenhuollon kayttoon.

Linkki lakiin: http://www.finlex_fi/fi/laki/ajantasa/1989/19891062

Lahetén taman kyselyn alustavan puhelinkeskustelun pohjaltani saamiini organisaation-

ne sahkopostiosoitteisiin.
Pyydan vastaamaan kysymyksiin 31.3.2009 mennessa.

Kyselyn vastauksista tehddan yhteenvetoraportti, joka lahetetddn myos vastaajien sah-

kdpostiosoitteisiin. Raportissa ei mainita terveyskeskusorganisaatioiden nimia.

Lisatietoja kyselysta voi tiedustella sdhkopostilla osoitteesta marja.laitinen@medikes.fi
tai puhelimitse numerosta 040 1829910.

Linkki kyselyyn:
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Liite 2. Kyselylomake

syntyneiden sihkbisten sairauskertomusten arkistointinpalvelun seka
tietosuwojavastaavapalvelun tarpeeseen littyva kysely.

 Medi

Kysymykslin vastaaminen on helppoa. Vastatkaa
soplva valhtoshto.

Halutessanna voltts antas tarkampla tletojs kehdassa lisStistoja. Kysymyhsis on kalkkisan 82 kappaletts.

ARKISTOINTIIN NilttywSt loysymylsat.

Potilasasiakiriaja tules laatia ja sSilyttsd sellaisia vElineits ja manstelmid kiyttien, attd asiakirjolhin
slstyvian thatajen aheys o kiytsttSvyys voldsan turvats Hetojen 5 lytysalks ne.

(& 98/2001. Asstus potilasasiakirjojen laatimisests ja niiden ja muun holboon Hittyvin materiaalin
stllyttimisasts)

1) Vastaajaorganisaation nimi: *

2) Organisastionne *
T asittas yhoes kumnan,icsspungin, minkd:
= On kuntayhtyma
" \On kunkayhty maMiicelaltos
T On seututerveysiceskus
M, Mok I—

¥) Jos arganisastionns on Kuntayhtyms /ssututerveyskaskus, nimas allakiain lostteloltuna san

jisankunnat
|
H
4) Vastaajan nimif fien =
=
E
5) Vastasjan tehtEvEnimike/vastaajion tehtSvinimiksat organisasticesanna:
a
H
#) KEyttssd olavan potilastietojSrjestalman nimp: *
| B

7) KBytdsss clavan pobilastistojSrjestalmn tolmittajan niml: *
|
| H

#) Milloin kysainan p tlato] ] on otattu kEytison? KEyttsonotbomuosl: *
ad
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) stiatojsn (i ) sijsitses; *
C o ter

© Sairsanholtoplirisss (Medikes-Mkeiaiboksen pabveima)
' Muuaila, missa; |

10) Oy tonna ty HEmEErE *
0 =50

50 - 100

100 - 200

I B B B |

304 - 400
If‘-r._r,m

11) NHIstE potllastietojirjastalmin icyttsjis, hankiiGmasra: *
| =
12) onke potilastiato]sr i} esa? *
= Elole

O osa AlueFegasosta

' On osa Efica Alue -pirjesteimas

13) Organisastionms stk-tukl (tekninen) on jirjestatty *
" \Oman organissation tolmintana

© Kuntayhtymin ja pung

 uiiccistettn

" Yhelels tal useammalls adells mainkulls tavals

14) Hir} pESkEytEa{lan mENrE: *

=

T pastcimisina

' \Dsa-alkaisest) mustaman tyspSivan vilkossa/kumiaudesss padickyttaMahtivissa Imotettuna caasts tylstl
" \gman tyte chessa

' Useampia paskaytta|ia edella tawalla

£ mihin: |

.

ies tal useampl tapa edelld mainitulsta ja sen Ns8icsl uikolstetts osRtain, mihin:

19) yombeKiys ty ar " .
" Kokopdivatoimisena

c ‘{Osa-alkalsest], esimerkiks] moutamaks! pllvBksl vilkassa (kuukasdessa} rokttuna omasta by Gstidn
aridstonhoftotehidviin

" \gman tyte chessa
' Ardstomtitehtdyaan & ol nimetty tyontekiaa

Jos arkistointitahtiviin sl ola nimatty tyBntakijss, slirry kysymyksssn nra 19,

17) ArkistolntitahtiviE holtaven tydnbakljin tahtBvinimika:
I w

18) Arkistolmtitehtivis holtavan tyontskiiin keulubus
 Yiempiiorkeakoulututiinto
© AME -tutinbo
' Opistotason tetidnbe

T
19) Onko ar tahty? =
© on
(ol -
20) Jos on tehty,

=
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21) Onko sricistontarkastus takty?
~ an
g

23) Joa arkistontarcsstus on tahty, takovaash

[ =
mw-uuﬁu-hn-lm iitteussd an’rlﬂ-q.-t -n::l.nuqnn I-mmu'n-jum,j::- koskavat

mayds sEhkiSisest] tuctattuja potilasasiakirjola.

Asetus ASS,/ 2001 Wytyy kilkdaamalla: tistd

2F) Mitan IH-I-'II-I tuotetiuun salrauskertomuksaan tallataiut aslakirjat ovat arklstoftu
organsiaaticssanna

= knlkkl aset maaratyt pap t una

£ Aristors vain asetuicessa pysywist] silytettiviksl madrityt papertsesn muotoon tulostettuna
e erilisels ar }

£ Aricstointia el ole holdetty lainkaan

24) Jos on arkistolty eriliiseil 18} tishy Ml

o

[ =

25) Jos on arkistoltu arilisells ( 18} t , missd arkisto sijaltsea:

[ o

2#) Jos annen KanTa-arkiston palvelujen kEyttsjsks] siirtymists syntynaiden sihkSisten

potiiasasiakirfolan arkistaintia ol ole holdettu ostttain tal ¥ H,
organisaatiollanme on suannlbslms, mitan se tahdiEnT ¥
= on
o
2T) Jos suunnitelma on takty, miltsn wr itl o ‘tahtivEksl.
.
I
H
Takstimwod olavat potll i | s mst] ChA R1 -
toon, jollein jam tetojan hak vioy Jary Ja tiatoj
ominalsauksla.

THHSIN vanhojs tlstojs pESstSn tarvitisasss katsalamaan arl JSrjsstalmisn ksutts rlippumatts siits, mills
potilastiato)SrjastalmallE thadot an luohu.

“.:Ir:ﬂ.:r-laﬂ-l Im-lljﬂ—ll on -ﬂi'ml liﬂa_ulu'::m sBEnREL.
28) Omks tallls kalukkoutts sstss sShkSistan potilasssiakirjojan sricistolntipalvelu (toteutsttuns srillissils
arkistaintichjainalla)? Valltss yis) tal useampl valhtoshts, *

I Medies -Nkelattoicseita

I Mt uikopuciissita bol mittajaltn
I Emme arkistol aslakirjoja erilisells arkisscintichjelmaila

TIETOSUGIAVASTAAVAN tolmenkuvasn Nittyvat kysymyksst

Lalssa sosiaall- ja terveydenhusiion mslakastistojen sbhkSisestd kisittalysts (159 /2007 ) siSdetilin, atts

jokalsalla julkisella tervaydenhuciion palvelunantajalla on oltava nimattyns sauranta- ja
valvontatehtivas varten etosuojavastaava.

Edells mainittuun lakiin littyen lisStietoa hallitulksen esityksessd [ 253/ 3008) Esitys loytyy idikkaamalla:
thatd,

Tiat M " b " ta altielon saa thet janraltutet hastolts kil dlii Estd
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29) Onko organissatiossanmne nimetty Hatasuojavastaava terveydenhusilon aslakastistajen osalta? *
' On, esnen lain 1592007 volmaantulos
' On, jaikeen laln 15%/Z007 tolmeentulon

T B cle nimetty

Jos 1 4 ol ole y, sllrry kysymy nro 35,

30) Vastaako sama hanikils sekl tarvay bom atts huolion thatojan kisittalyn
kiisittalysta?

£ e

[l -|

1) Tistosuojavastasva on:
" Kakop8ivatalmiren
' \Oma-alkatoiminan
" \Oman tyte olsessa tietosmojavastazvan tehtivia holtava

53) Tistosue)
 Yiempl korkeakoulatutiings
' AMK-tationto

' opistotasos tetidnto

=

13) Tistosuojavastaavan tehtivanimike organisatiossanna?
I =

34 Gnke B 1 8t ma Britalty selkeist?
[
g
Miten organissatiosasnne on tolmitiy H JatahtEvisas?
5) stistoplr} *

T LandRiu idrjalines
© El ole Insditty Mrjslists

38) Salassapite- ja kEyitijEsitoumus bySntakijsits *
 Kirjallinen sttoumus kiytsss
T B rjalista sEcumusts kiyttssa

37 Milloin on laftonts katsoa ja kiisitelld potilastietaja? *
T \On ohjeistetty
T B ole ohjeistetts

38) Kenall§ on olkeus katsoa ja kisitellS potilastisboja® *
T \On ohjeistetty
' H cle ohjeistettn

Onka potiaitanns Informaity ssurssvisss Hatosuo skysymyksiss§?

39 Potitasn Informcint! henkilstistojen kisittalysty *
T Kwrjalinen Informointiohje
" informoint esimerkiks! ker

= B cle IformoRy

40) Rekistarsidyn tarkastusslcous *
= Ohjeistetta
T B cle ahjeistetta

41) Vair#n thedon korjasmls mahdoillsuus *

= Ohjeistetts
' E cle chjeistetta
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42) Potlissn susstumus potilastistajen luovuttsmisasn =
 On ohjeistettu
' El ole ohjeistetty

Onka hankilfkuntasnns koulutattn ssurasvisss thatoausc]s -aslolsas?

43) Tistosuajaan Nithyvst arl lalt *

47) Potliaan informointl henkiibtistojan ksittalysts *
[
Lol -

48) Rekistardldyn tarkastusclkaus *

51) Tiadon korjaaminen *

L™
Lol -

52) Tarpasttomien Hatojan hEvittEminen =
C gy
[ - |

53) Tyd- ja virka Hisat at sta han kbt

If‘“-
Lal -

B4} Rk Hisat seur hanidist Kkhsittaly
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58) Valvotteko potil
 kyia, pistokokeln
T KyEa, potilaan pyynedsts

gyl pistokokein ja potiisan pyynnists
£ B valvontaa

57) Tolmanpitest patilssn pyynndstd tahdyssd totkimuksssss limennalssd vESrinkSytokslsss, valltss yisl
tal usaampl valvtoskte: *

I pyydstte selvitysts iyseessd olevalta tydniekipas

I~ annatte tyOntekipiie huomautuicsen vASrinkaytoksests
I Ryhdytte muihin tys - ja aiksiin :
I Emme rytdy Eoimenpitelslin

58) plisat asin tullalsiin vESFRkEytokslin, valitss ykel tal ussampl valhtoshto: *
I 1. pyyafitte selvityssa kyseess olevalta tyOntekl jAES
I 2. Annatte tyBnkekiile huomautulsen va8rinkiytiksests
I” 3. Bmoitatte pollisiie
I 4. Ryhdytte mulhin tyd- ja virksmiesclkendellisin tolmenpitetsin
I 5. Emme ryhdy toimenpitelisiin

59) Onko talll tervatts fhalukiooutts ostas th ) tahtivien holtoon tarvittaves palvelua tal
slilban [HittyvdS astantuntijapalvelua, valitss yis! tal usesmpl valhtoahta? *

I Medices -Mkelattokselta
I Muults ulkopuciiselta tolmijalta
™ Bl cbe tarvetta

40) Jos nimadtta tetesuojavastaavan omasta organisaatiostanna, onko tellls mrvetts Koulotuksen
jrjastimisasn 1 1 hallitsemisaksi? *

= on
L~

#1) Olattakn mislestinna sannast tarpasks] Hetos Lain 158 /2007 volmaantulosta. Jos olette, mistS? Onko
tiossanna ryhdythy thssd Inlssa mbdritaftyihin tolmanpitaislin? Jos al ola, miksl? Kirjeita vapaast
mlalipitass] alla olavaan kenttSEnt =

H
82) onka ong ookt 1T [kumtaliiboksia, Hittyminesn
¥ |, maulta ) kirjolts vapasst] alla olevasn kenttilin: *
a
=

I aluan ihettad vastaukset
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